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مطخػات صیشتم ًای خیاتی
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تعیین مطخػات مبتوی بر ریشک

ًدف تعیین مطخػات صیشتم ًای خیاتی، درک ریشک ًای  ی اصت کي صیشتم با 
ن ریشک ًا 

 
ن ًا روبي رو اصت و تٍلید خٍاصتي ًای لابلیت اتکا برای مكابلي با ا

 
ا

:ظامل مراخل زیر اصت اصت و   
 

.ظواصای  ی ریشک  -1  

.تدلیل و دصتي بودی ریشک  -2  

.تجزیي ریشک  -3  

ورد کاًض ریشک -4
 
برا
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تعیین مطخػات مبتوی بر ریشک

ظواصای  ی ریشک
 تدلیل و
 دصتي بودی
ریشک

تجزیي ریشک
ورد کاًض

 
 برا
ریشک 

تٍغیف ریشکتٍغیف ریشک
  خٍاصتي ًایخٍاصتي ًای
امویتی اولیيامویتی اولیي

  تدلیل تدلیل 
علت ریطي ایعلت ریطي ای

ورد ریشک
 
ورد ریشکبرا
 
برا
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برای صیشتم ًای بزرگ، تدلیل ریشک در چود مرخلي 
:اهجام می ظٍد 

ن ریشک ًای مٌم ظواصای  ی می                                                 -1
 
تدلیل اولیي ریشک کي در ا

 .ظٍهد 

 .تدلیل مطروح تری از ریشک صیشتم و زیر صیشتم  -2  

ن ریشک ًای خعر هرم افزار در هظر گرفتي می  -3  
 
تدلیل ریشک هرم افزار کي در ا

 .ظٍهد 

تدلیل ریشک عملیاتی کي بي واصط کاربر مربٍط می ظٍد و                                                                            -4 
.ریشک ًای  ی کي از خعاًای اپراتٍر هاظی می ظٍهد 
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ظواصای  ی ریشک

هٌا مكابلي 
 
ظواصای  ی ریشک ًای  ی اصت کي صیشتم خیاتی باید با ا

.کود   

 

خیاتی ، ریشک ًای اغلی خعراتی  -در صیشتم ًای امویتی 
.ًشتود کي موجر بي خادثي می ظٍهد 
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تدلیل و دصتي بودی ریشک ًا

ن صروکار 
 
ن در اثر صٍاهح خاغل از ا

 
عٍ ریشک و اثرات بالكٍى ا با درک اختمال ول
.دارد   

 

:ریشک ًا می تٍاهود بي صي ظریق دصتي بودی ظٍهد   
 

.غیر لابل تدمل  -1        

.خدالل بٍدن اثر ریشک  -2        

. لابل لبٍل -3      
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 تجزیي ریشک

.فرایود کطف علل ریطي ای ریشک ًا در یک صیشتم خاص اصت   
 

  درخت عیب

تدلیل درخت عیب ظامل ظواصای  ی رویداد هامعلٍب و کارکردن 
صان می باظد 

 
ن رویداد برای یافتن ا

 
.عكبگرد از ا  
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ورد کاًض ریشک
 
برا

ن ًا ظواصای  ی ظدهد، باید خٍاصتي ًای 
 
ولتی ریشک ًای بالكٍى وعلل ریطي ای ا

لابلیت اعتماد صیشتم را بیابید کي ریشک ًا را مدیریت کود وتضمین هماید کي 
. صاهدي رخ همی دًد   

 

:صي راًبرد برای این کار وجٍد دارد   
 

.اجتواب از ریشک  -1  

.تطخیع و خذف ریشک  -2  

.مددود صازی خشارات  -3  
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مطخػات امویتی

در این مدل، صیشتم کوترلی ، تجٌیزاتی راکوترل می کود کي خٍاصتي ًای 
عٍ خٍاصتي .امویتی صعح بالای  ی دارهد  این خٍاصتي ًای صعح بالا ، دو ه

ًای امویتیِ مطروح تر را تٍلید می کود کي برای صیشتم خفاظت تجٌیزات 
:اعمال می ظٍد   

 

.خٍاصتي ًای امویتی عملکردی  -1        

.خٍاصتي ًای جامعیت امویتی  -2      
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مطخػات خفاظتی

مطخػات خٍاصتي ًای خفاظتی برای صیشتم ًا تا خدودی ظبیي 
ن ًا مطخػاتی ًشتود کي همی تٍان .خٍاصتي ًای امویتی اصت 
 
ا

.بػٍرت کمی بیان کرد   
 

ًشتودکي رفتار ” هبایدًا ” خٍاصتي ًای خفاظتی معمٍلًا خٍاصتي ًای  
.ًای غیر لابل لبٍل صیشتم را مطخع می کوود  
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:مراخل این فرایود عبارتود از 

.ظواصای  ی و ارزیابی دارای  ی  -1        
 

ورد ریشک  -2      
 
.تدلیل تٌدید و برا  

 

.اهتشاب تٌدید  -3        
 

وری  -4      
 
.تدلیل فن ا  

 

.تعیین مطخػات خفاظت  -5      
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:خٍاصتي ًای خفاظتی کي فایر اصمیت ظواصای  ی کرد 

.خٍاصتي ًای ظواصای  ی  -1  

یید  -2
 
.خٍاصتي ًای تا  

.خٍاصتي ًای اععای مجٍز  -3  

.خٍاصتي ًای مػٍهیت  -4  

.خٍاصتي ًای جامعیت  -5  

.خٍاصتي ًای تطخیع تجاوز  -6  

.خٍاصتي ًای عدم تکذیب  -7  

.خٍاصتي ًای مدرماهگی  -8  

.خٍاصتي ًای خشابداری خفاظتی  -9  

.خٍاصتي ًای خفاظتی هگٌداری صیشتم  -10
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مطخػات لابلیت اعتماد هرم افزار

:ًوگام تعیین لابلیت اعتماد صیشتم، صي بعد را باید در هظر گرفت   
 

.لابلیت اعتماد صخت افزار  -1        
 

. لابلیت اعتماد هرم افزار  -2        
 

.لابلیت اعتماد اپراتٍر  -3      
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ای لابلیت اعتماد معیارً

عٍ صیشتم و خٍاصتي ًای داموي کاربرد بشتگی دارد .اهتخاب معیار بي ه  
 

هٌا بکار روهد 
 
ا می تٍاهود در ا همٍهي ًای  ی از اهٍاع صیشتم ًای  ی کي این معیارً

:عبارتود از  
 

.اختمال خرابی در تكاضا  -1        

عٍ خرابی  -2       .هرخ ول  

.میاهگین زمان ظکشت  -3        

.لابلیت دصترصی  -4      
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عٍ اهدازى گیری  ورد لابلیت اعتماد صیشتم، از صي ه
 
در برا

:می تٍان اصتفادى کرد 

تعدادخرابی ًای صیشتم با تٍجي بي تعداد درخٍاصت ًای         صرویس از  -1
.صیشتم   

 

.بین خرابی ًای صیشتم ( یا تعداد تراکوض ًای ) زمان  -2  
 

.زمان مػرفی برای ترمیم یا راى اهدازی مجدد صیشتم  -3
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خٍاصتي ًای لابلیت اعتماد غیر عملکردی

:مراخل تعیین مطخػات لابلیت اعتماد   

برای ًر زیر صیشتم، اهٍاع خرابی ًای صیشتم را ظواصای  ی کوید و        هتایج این  -1  
. خرابی ًا را تدلیل همایید   

.از تدلیل خرابی صیشتم، خرابی ًا بي دصتي ًای مواصبی افراز کوید  -2  

برای ًر دصتي از خرابی، با اصتفادى از معیار لابلیت اعتماد مواصب،        خٍاصتي  -3
.لابلیت اعتماد را تعریف کوید   

در غٍرت لزوم، خٍاصتي ًای لابلیت اعتماد عملکردی را                   ظواصای  ی کوید  -4
.
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دصتي بودی خرابی ًا

.مٍلت  -1  

.دائمی  -2  

.لابل ترمیم  -3  

.غیر لابل ترمیم  -4  

.بدون تخریب  -5  

.مخرب  -6
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عٍ خرابی را می تٍان ظواصای  ی کرد دو ه

ن  :خرابی ًای مٍلتی  -1
 
خرابی ًای  ی ًشتود کي کاربر          می تٍاهد ا

.ًا را ترمیم کود   
 

خرابی ًای  ی ًشتود کي تٍصط         کارخاهي : خرابی ًای دائمی  -2
.صازهدى ترمیم می ظٍهد   
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