
آشنایی با کلاهبرداري هاي شایع در اینترنت
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ازاقتصادحوزهدرسایبريجرایمآمریکا،خصوصبهغربیکشورهايرسمیآمار
.استبرخورداربالاییرتبه
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Phishingآشنایی با کلاهبرداري شایع در اینترنت به نام 

 فیشینگ روشی است که تبهکاران، اطلاعاتی نظیر کلمه کاربري، رمز عبور، شماره
را از طریق ابزارهاي الکترونیکی ارتباطات به CVV2رقمی عابر بانک، رمز دوم و 16

شبکه هاي اجتماعی، سایت هاي حراجی و درگاه هاي پرداخت . سرقت می برند
.آنلاین نمونه اي از ابزار هاي الکترونیکی ارتباطات می باشند
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بهقربانیانوپذیردمیصورتهاپیاموهاایمیلطریقازفیشینگکلاهبرداري
درکهجعلیهايسایتوبدرراخودمحرمانهوحساساطلاعاتمستقیمصورت
يحقه.نمایندمیواردباشدمیقانونیوسالمهايسایتوبشبیهکاملاظاهر

کهباشدمیکاربرانفریببراياجتماعیمهندسیهايتکنیکازیکیفیشینگ
استفادهخودمجرمانهعملیاتانجامبرايسایتوبیکامنیتیضعفازعلی القاعده

واژهکهبارياولینوشدتعریف1987درفیشینگيحقهباراولینبرايکنند؛می
بود1996سالگردید،استفادهواژهاینگذارينامبرايفیشینگ
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 جالب است نوع دیگر کلمهfishingاست همانند خیلی از کلمات که ماهیگیري
.  در علوم رایانه اي به شکل مخفف یا دگرگون شده اي از کلمات دیگر به کار می روند

به معناي استراق سمع phone freakکه از ترکیب phreakبراي مثال لغت 
را سرقت اطلاعات phishingبا این توضیحات شاید بتوان . تلفنی گرفته شده است

.اینترنتی با یک سایت قلابی ترجمه کرد



؟شودمیانجامچگونھفیشینگکلاھبرداری

گیردمیصورتفروشوخریدآندرکهسایتیاعضايازیکیباسارقاستممکن
قربانیاینکهبراي.بفرستدعبوررمزکردنواردبرمبنیاوبرايکوتاهیپیاموشودروبرو

مانندامريعبارتیکصورتبهاستممکنکوتاهپیامآنبیفتددامبهخوباحتمالی
راخودعبوررمزقربانیاینکهمحضبه.باشد»کنیدتأییدراصورتحساباطلاعات«این
اهدافانجامبرايآنازوشدهواردطرفحساببهتواندمیسارقشخصکندوارد

.داردنویسیبرنامهدانشبهاحتیاجکاراینالبته.کنداستفادهخوديمجرمانه
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مشکلاتی که فیشینگ بوجود می آورد
 ،کمترین ضرري که می توان در نظر گرفت، دسترسی به ایمیل است و بزرگترین آن

.سرقت از حساب مالی اینترنتی شما می تواند باشد
  این نوع سرقت اطلاعات به سرعت در حال افزایش است و علت عدم آموزش و

.  آشنایی کاربران در فاش کردن اطلاعات شخصی در برابر یک سارق اینترنتی است
 این نگرانی نیز وجود دارد که سارق اطلاعات بدست آمده از افراد مختلف را تغییر

دهد و با درست کردن حساب جعلی به اسم یکی از قربانیان از اعتبار او سوء استفاده 
.نموده شهرت او را لکه دار کند
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روش هاي مرسوم فیشینگ
کلاهبرداري آنلاین بواسطه روش فیشینگ، از طرق مختلفی قابل انجام است 

سایت دیده بان کلاهبرداري بین الملل، به صورت 2010که با توجه به آمار 
:زیر است

دستکاري و تقلب در لینک ها و آدرس ها-1

یکی از شیوه هاي متداول و رایج در فیشینگ ارسال لینک ها و آدرس هاي 
آدرس . متعلق به سازمان هاي غیر واقعی و جعلی از طریق ایمیل می باشد

هایی که تنها تفاوت آنها با آدرس اصلی یک یا دو حرف است یا از دامین 
.هاي فرعی گمراه کننده براي ایجاد آنها استفاده گردیده است
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2-دور زدن فیلتر
فیشرها با استفاده کردن از عکس به جاي متن، کار فیلترهاي ضد 

فیشینگ را که براي شناسایی متن هایی که عموماً در ایمیل هاي حاوي 
.آدرس هاي جعلی یافت می شوند، را سخت می کنند

وب سایت جعلی-3
تنها با ورود و بازدید یک قربانی به سایت جعلی عمل کلاهبرداري صورت 

در برخی از روش هاي فیشینگ از دستورات جاوا اسکریپت . نمی پذیرد 
این کار با قرار . استفاده می شود تا نوار آدرس را اصلاح کند و تغییر دهد

دادن تصویر یک آدرس اینترنتی قانونی و موجه در نوار آدرس یا بستن 
نوار آدرس اصلی و باز کردن یک نوار آدرس جدید که حاوي آدرس  

.اینترنتی قانونی و موجه است، انجام می شود
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فیشینگ از طریق تلفن
این نوع . تمامی حملات فیشینگ نیاز به استفاده از یک وب سایت جعلی و ساختگی ندارند

حملات شامل پیام هایی هم می شوند که ادعا می کند از طرف بانک هستند و از مشتري ها 
می خواهند با توجه به مشکلی که براي حساب هاي آنها ) استفاده کنندگان خدمات بانکی(

به محض این که مشتري با این شماره تلفن . به وجود آمده است، با یک شماره تماس بگیرند
تماس بگیرد، دستوراتی به ) که متعلق به مهاجم است و یک سرویس تلفن اینترنتی است(

فیشرهایی که از سرویس . مشتري داده می شود تا شماره حساب و رمز خود را وارد کند
تلفن اینترنتی استفاده می کنند، گاهی اوقات از داده هاي جعلی براي آي دي کالر استفاده 

می نمایند تا براي مشتریان این گونه به نظر برسد که این تماس از طرف یک سازمان مطمئن 
.و معتبر انجام می شود
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.و معتبر انجام می شود



چگونه می توان از حملات فیشینگ در امان ماند؟

1 .یاد بگیرید ایمیل هاي فیشینگ را تشخیص دهید.

چند ویژگی ایمیل هاي فیشینگ:
.لوگوي یک شرکت بسیار معتبر را به کار میبرند-
.از نام شرکت ها و برندهاي معتبر استفاده میکنند-
.سایتی شبیه به سایت رسمی آن برند را در ایمیل خود درج میکنند-
.یک شغل رویایی یا هدیه نقدي پیشنهاد میکنند-

1 .یاد بگیرید ایمیل هاي فیشینگ را تشخیص دهید.

چند ویژگی ایمیل هاي فیشینگ:
.لوگوي یک شرکت بسیار معتبر را به کار میبرند-
.از نام شرکت ها و برندهاي معتبر استفاده میکنند-
.سایتی شبیه به سایت رسمی آن برند را در ایمیل خود درج میکنند-
.یک شغل رویایی یا هدیه نقدي پیشنهاد میکنند-





.منبع ارسال کننده ایمیل را بررسی کنید. 2
بانک شما هرگز از شما درخواست نمیکند که کلمه عبور خود را برایش ایمیل کنید  

.و اگر با همچنین پیشنهادي مواجه شدید به آن قطعا شک کنید

.هرگز برروي لینک هاي موجود در ایمیل هاي مشکوك کلیک نکنید. 3
اگر ایمیل از طریق بانک شما نیز آمده باشد ترجیحا با وارد کردن آدرس اینترنتی 

بانک خود بصورت مستقیم وارد حساب خود شوید و روي لینک درج شده در ایمیل 
از روش بوك مارك کردن وب سایت هاي مورد نیاز خود استفاده کنید  . کلیک نکنید

.تا سریعتر وارد آن ها شوید

.امنیت رایانه خود را بالا ببرید. 4
عقل سلیم حکم میکند براي حفاظت بیشتر از یک آنتی ویروس مناسب روي  

همچنین سیستم عامل و مرورگر اینترنت خود را نیز حتما  . سیستم خود بهره ببرید
.همواره بروز نمایید



.منبع ارسال کننده ایمیل را بررسی کنید. 2
بانک شما هرگز از شما درخواست نمیکند که کلمه عبور خود را برایش ایمیل کنید  

.و اگر با همچنین پیشنهادي مواجه شدید به آن قطعا شک کنید

.هرگز برروي لینک هاي موجود در ایمیل هاي مشکوك کلیک نکنید. 3
اگر ایمیل از طریق بانک شما نیز آمده باشد ترجیحا با وارد کردن آدرس اینترنتی 

بانک خود بصورت مستقیم وارد حساب خود شوید و روي لینک درج شده در ایمیل 
از روش بوك مارك کردن وب سایت هاي مورد نیاز خود استفاده کنید  . کلیک نکنید

.تا سریعتر وارد آن ها شوید

.امنیت رایانه خود را بالا ببرید. 4
عقل سلیم حکم میکند براي حفاظت بیشتر از یک آنتی ویروس مناسب روي  

همچنین سیستم عامل و مرورگر اینترنت خود را نیز حتما  . سیستم خود بهره ببرید
.همواره بروز نمایید



.به صورت دوره اي اکانت هاي بانکی خود را چک کنید. 6
.بررسی دوره اي حساب بانکی شما را از هرگونه بی نظمی در تراکنش هاي مالی تان مطلع میکند

.فیشینگ تنها به بانک داري آنلاین محدود نمی شود. 7
بیشترین حجم حملات فیشینگ علیه حساب هاي بانکی انجام میشوند ولی در این بین حساب هاي کاربري 

فیس بوك، پی پال، و غیره نیز به منظور سرقت اطلاعت محرمانه و خصوصی از اینگونه حملات  ،eBayدر 
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یاکاريساعتازبعدزمان،ایندرافرادکهاستاینهمآندلیل.استبیشتر

راخودفراغتاوقاتخواهندمیوبودهخستهذهنیلحاظازدانشگاهومدرسه
.باشدمیاینستاگرامدرگذاشتنپستزمانبهترینوبگذراننداینستاگرامدر

وشامخوردنازبعدافرادنیززمانیبازهایندر:صبح1تاشب9زمانیبازه
.کنندچکراشاناینستاگرامخواهندمیخانواده،باصحبت

اولیهساعتدرشمامخاطبان.گذارندمیپستافراديکمترشب1ساعتازبعد
شمامیبینندراخودهايپستآخرینوکردهچکراخودایسنتاگرامصبح،

.بگذاریدپستیااستوريزمانیبازهآندروکردهاستفادهموقعیتازمیتوانید
اگر.داردشماپیجمخاطبانبهبستگیزمانیبازهاین:صبح9تا7زمانیبازه

بازه،ایندرپستکردنمنشترباشند،میمحصلیاشاغلافرادشمامخاطبان
رافرصتخود،دانشگاهیاسرکاربهرفتنموقعدرافراديچنینشودمیموجب
.کنندمشاهدهراشماپستوکنندچکراشاناینستاگرامودانستهمناسب

اینستاگرامدرمخاطبانمشارکتنرخبازه،ایندر:ظهرازبعد7تا5زمانیبازه
یاکاريساعتازبعدزمان،ایندرافرادکهاستاینهمآندلیل.استبیشتر

راخودفراغتاوقاتخواهندمیوبودهخستهذهنیلحاظازدانشگاهومدرسه
.باشدمیاینستاگرامدرگذاشتنپستزمانبهترینوبگذراننداینستاگرامدر

وشامخوردنازبعدافرادنیززمانیبازهایندر:صبح1تاشب9زمانیبازه
.کنندچکراشاناینستاگرامخواهندمیخانواده،باصحبت

اولیهساعتدرشمامخاطبان.گذارندمیپستافراديکمترشب1ساعتازبعد
شمامیبینندراخودهايپستآخرینوکردهچکراخودایسنتاگرامصبح،

.بگذاریدپستیااستوريزمانیبازهآندروکردهاستفادهموقعیتازمیتوانید
اگر.داردشماپیجمخاطبانبهبستگیزمانیبازهاین:صبح9تا7زمانیبازه

بازه،ایندرپستکردنمنشترباشند،میمحصلیاشاغلافرادشمامخاطبان
رافرصتخود،دانشگاهیاسرکاربهرفتنموقعدرافراديچنینشودمیموجب
.کنندمشاهدهراشماپستوکنندچکراشاناینستاگرامودانستهمناسب
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