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TCPٍUDPهقبیسِ دٍ پزٍتکل 
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UDP  ٍTCP در کذام لایِ کبر هیکٌٌذ ٍ کبرثزد آى ّب چیست؟

TCP  ٍUDP  ِّز دٍ در لایTransport   کبر هی

کبر ّز دٍی ایي پزٍتکل ّب ایي است کِ اس رسیذى . کٌٌذ

ثذٍى خغبی پیغبم ّب ثِ هقصذ ، ثب تزتیت درست ٍ ثذٍى 

اس دست رفتي یب دٍ ثبر فزستبدُ ضذى اعویٌبى حبصل 

در ایي هَضَع  UDPثب  TCPتفبٍت کلیذی . ضَد

 TCPدر پزٍتکل . است کِ ػلاٍُ ثز کبثزدی کِ گفتِ ضذ

سزٍیس ّبی ثسیبر هختلفی ثزای استفبدُ ًزم افشار ّب  

ثِ ّویي  . ٍجَد ًذارد UDPگٌجبًذُ ضذُ است کِ در 

 UDPثسیبر پیچیذُ تز اس  TCPدلیل سبختبر پزٍتکل 

است
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TCPپزٍتکل 

 هجٌبconnection-oriented هیجبضس

 اس ایي پزٍتکل زر جبّبیی استفبزُ هیطَز کِ ًیبس ثِ اطویٌبى ذبطز ثبلا اس ارسبل سبلن
اطلاػبت هیجبضس

 پزٍتکل ّبی زیگز اس قجیلHTTP, HTTPs, FTP, SMTP, Telnet  ًیش اس
هشایبی ایي پزٍتکل ثْزُ هٌس هیطًَس

 ِثربطز ثزرسی ارسبل اطلاػبت سزػت ارسبل ًسجت ثUDP کوتز هیجبضس
ایي پزٍتکل سبلن ٍ کبهل رسیسى اطلاػبت ضوب ثِ هقصس را گبراًتی هیکٌس
 ّیسرTCP 20 ثبیت هیجبضس
 زر صَرت ثزٍس ذطب زر ارسبل اطلاػبت ایي پزٍتکل اقسام ثِ ارسبل هجسز اطلاػبت ذَاّس

ًوَز
 ثؼس اس ارسبل هَفقیت اهیش اطلاػبت پیبم هَفقیت اس طزف سیستن گیزًسُ زریبفت ذَاّس
ضس
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UDPپزٍتکل 

 هجٌبconnection-less هیجبضس

 پزٍتکل ّبیی اس قجیلDNS, DHCP, TFTP, SNMP, RIP, VOIP   اس
ذسهبت ایي پزٍتکل ثْزُ هی ثزًس

 اس ایي پزٍتکل زر سزٍر ّبی گین ٍ یب سزٍرّبی کَچک کِ قزار ًیست کبرّبی هْوی
اًجبم زّس استفبزُ هیطَز

ّیچ گبراًتی هجٌی ثز سبلن ٍ کبهل رسیسى اطلاػبت ضوب ٍجَز ًسارز
 ثب تَجِ ثِ ایٌکِ زر ایي پزٍتکل ًیبسی ثِ ثزرسی ٍ کٌتزل ارسبل اطلاػبت ًیست سزػت

ثیطتز هیجبضس TCPارسبل اس 
 ّیسرUDP 8 ثبیت هیجبضس
زر صَرت ثزٍس ذطب زر ارسبل اطلاػبت ّیچ گًَِ ارسبل هجسزی ٍجَز ًسارز
 ّیچ ًَع پبسری اس هبضیي زریبفت کٌٌسُ هجٌی ثز زریبفت هَفقیت اهیش اطلاػبت ارسبل

ًرَاّس ضس
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چیست؟ TCP  ٍUDPتفبٍت پزٍتکل ّبی 

 ّز دٍی ایي پزٍتکل ّب یک کبر اًجبم هیذٌّذ ٍآى ارسبل دادُ ٍ پکت ّب ثز

.رٍی ثستز ضجکِ ثِ هقصذ هیجبضذ

پزٍتکل  ٍقتی اعلاػبت خَد را ثز هجٌبیTCP ارسبل هیکٌیذ اس سهبى ارسبل

تب رسیذى اعلاػبت ثِ هقصذ صحت ارسبل اى ثزرسی خَاّذ ضذ تب اعلاػبت 

.ثصَرت کبهل ٍ سبلن ثِ دست گیزًذُ رسیذُ ثبضذ

پزٍتکل  درUDP ٍ ِایٌغَر ًیست پزٍتکل صزفب ٍظیفِ ارسبل را ثؼْذُ داضت

دیگز ثزایص هْن ًیست کِ ایي اعلاػبت ثِ دست گیزًذُ رسیذُ یب ًِ ٍ یب اگز 

.رسیذُ سبلن رسیذُ یب ًبقص
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 ،ثِ عَر کلیTCP،خغب -رایج تزیي پزٍتکل اتصبل در ایٌتزًت است، چزا کِ اس اصلاح (Error 

Correction ) ػٌَاى یک پزٍتکل قبًًَی ضٌبختِ هی ضَد. پطتیجبًی هی کٌذ ِ .ثٌبثزایي ث

خغب یب -ٍیضگی تصحیحError Correction  ُثِ ایي صَرت است کِ ّز ثبر یک دستگبُ داد

ثِ ضجکِ ارسبل کٌذ، هٌتظز دریبفت تأییذیِ رسیذى ثستِ هی هبًذ، پیص اس آى  TCPرا ثب پزٍتکل 

ِ ی دیگز را هجذد ارسبل کٌذ .کِ ثست

 ثِ ایي هؼٌی کِ تحَیل تضویٌی توبم اعلاػبت ٍجَد دارد ٍ ایي پزٍتکل ثسیبر قبثل اػتوبد است، اهب

ِ ی تأییذ ٍ ارسبل دٍثبرُ ، آى را کٌذتز هی کٌذ ُ ّبی ارسبلی، پزٍس .در داد

UDPػٌَاى یک پزٍتکل ثذٍى استزداد ضٌبختِ هی ضَد، سیزا چٌیي تصحیح ِ خغبیی را اًجبم -ث

ِ ّب را ثذٍى تأییذ یب تکزار هی پذیزد ِ آسبًی ثست ایي ثبػث هی ضَد خیلی سزیغ تز، اهب ثب . ًوی دّذ، ث

اهٌیت پبییي تز ػول کٌذ

(اداهِ)چیست؟ TCP  ٍUDPتفبٍت پزٍتکل ّبی 
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OPENVPNدر  TCP  ٍUDPپزٍتکل ّبی  تفبٍت

 سزٍیسOpenVPN اس دٍ پزٍتکل قبثلیت اتصبل دارد، ایي سزٍیس هی تَاًذ ثِ کوک

TCP )یب ( پزٍتکل کٌتزل اًتقبلUDP )اجزا ضَد( پزٍتکل دیتبگزام کبرثز.

.اًتخبة یکی اس ایي دٍ، کبهلا ثستگی ثِ ًیبس ٍ فؼبلیت ضوب خَاّذ داضت

 سزٍیسOpenVPNس دٍ پزٍتکل قبثلیت اتصبل دارد، ایي سزٍیس هی تَاًذ ثِ کوک ا

TCP )یب ( پزٍتکل کٌتزل اًتقبلUDP )اجزا ضَد( پزٍتکل دیتبگزام کبرثز.

.اًتخبة یکی اس ایي دٍ، کبهلا ثستگی ثِ ًیبس ٍ فؼبلیت ضوب خَاّذ داضت
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PORTدر OPENVPNهحذٍدیت را ثب  443 TCP ضکست دّیذ

هی تَاًیس ثب چک کززى ایي کِ . هحبفظت هی ضَز SSLٌّگبم اتصبل ثِ یک ٍة سبیت ایوي، اتصبل ضوب ثب رهشًگبری 
URL (آزرس ٍة سبیت ) ثبhttps://  ضزٍع هی ضَز ٍ یک آیکَى قفل ثستِ سجش رًگ زر سوت چپ ًَار آزرس

.هزٍرگز ظبّز هی ضَز یب ًِ تطریص زّیس کِ ٍة سبیت اهي است یب ذیز

استفبزُ هی کززًس، اهب ثب افشایص ًگزاًی ػوَهی زر حَسُ ی  SSLثِ طَر سٌتی هؼوَلاً ثبًک ّب ٍ فزٍضگبُ ّبی آًلایي اس 
.زر اًَاع ٍة سبیت ّب ّستین SSLاهٌیت ایٌتزًت، ضبّس افشایص استفبزُ اس رهشگذاری 

SSL  ثٌبی اهٌیت سبیت ّب زر ایٌتزًت است ٍ ّز گًَِ تلاش ثزای جلَگیزی اس آى ثِ طَر هؤثز ثبػث ترزیت ایٌتزًت
.اجزا هی ضَز TCP ۴۴۳رٍی پَرت  SSLهی ضَز، 

اجزا ضَز تزافیک  TCP ۴۴۳است، رٍی پَرت OpenSSLکِ هجتٌی ثز OpenVPN جبلت است کِ اگز
OpenVPN ثِ ّوبى ًسجت ثب اتصبلاتSSL  ظبّز هی ضَز کِ ثبػث هی ضَزOpenVPN ۴۴۳اس طزیق پَرت 

TCP ثزای جلَگیزی اس سبًسَر ثِ صَرت سیز ایسُ آل ثبضس:

.هؼوَلی هطکل تز است  SSLاس OpenVPNتطریص 
.قطغ آى ثسٍى آسیت ٍ قطغ ایٌتزًت تقزیجبً غیزهوکي است

را اًتربة کٌیس ٍ یب ّوچٌیي هی تَاًیس  TCP ۴۴۳ثزذی اس سزٍیس زٌّسگبى ٍی پی اى ثِ ضوب اجبسُ هی زٌّس تب پَرت 
ثِ صَرت زستی آى را تٌظین کٌیس
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زارین IPثطَر کلی زٍ ًَع پزٍتکل تزافیک هجتٌی ثز ایٌتزًت یب 

1- TCP   کِ هخففTransmission Control Protocol هی ثبضذ.

2-  UDP  کِ هخففUser Datagram Protocol هی ثبضذ.

هجتٌی ثز اتصبل هی ثبضذ، یؼٌی فقظ سهبًی کِ اتصبل ثزقزار ضذ، دادُ هی تَاًذ  TCPپزٍتکل 

سبدُ تز هی ثبضذ؛ ثغَریکِ هی تَاًذ چٌذیي پیبم را ثِ  UDPدر هقبثل پزٍتکل . فزستبدُ ضَد

صَرت تکِ ای ثفزستذ
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چگًَِ کبر هی کٌذ؟TCP پزٍتکل

اس یک کبهپیَتز ثِ کبهپیَتز زیگز هی رٍز کِ ًیبس ثِ اتصبل  ایٌتزًت یک پیبم زر ثستز

.زارز

چگًَِ کبر هی کٌذ؟UPD پزٍتکل

ایي پزٍتکل ًیبسی ثِ . زر ایي پزٍتکل ًیش پیبم ّب هیتَاًٌس فزستبزُ ٍ زریبفت ضًَس

اتصبل ًسارز، ثِ ایي هؼٌی کِ یک ثزًبهِ هی تَاًس ثستِ ای اس زازُ ّب را ثِ زیگزی  

ثفزستس ٍ ایي هی تَاًس پبیبى ارتجبط ثبضس
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ثزای چِ استفبدُ هی ضَد؟TCP پزٍتکل

TCP  هٌبست ثزًبهِ ّبیی هی ثبضس کِ ًیبس ثِ اطویٌبى ثبلا زارًس ٍ ّوچٌیي سهبى

.اًتقبل ًسجتب کوتز ثحزاًی یب هْن ثبضس

ثزای چِ استفبدُ هی ضَد؟UDP پزٍتکل

UDP  هٌبست ثزًبهِ ّبیی هی ثبضس ًیبس ثِ سزػت، صزفِ جَیی زر اًتقبل زازُ زارًس

ایي هشیت را هی زّس تب زر سزٍر   UDPّچٌیي طجیؼت ثی حبلت ثَزى . هبًٌس ثبسی ّب

ّبیی کِ ثبیس ثِ حجن ّبی پبسد ّبی ثسیبر سیبز ثب زرذَاست ّبی کَتبُ پبسد زٌّس، 

.هَرز استفبزُ قزار گیزز
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استفبدُ هی کٌٌذTCPٍ UDP پزٍتکل ّبیی کِ اس

 پزٍتکلTCP  تَسط پزٍتکل ّبیHTTP،HTTPS،FTP،SMTP،

Telnet استفبزُ هی ضَز.

 پزٍتکلUDP  تَسط پزٍتکل ّبیDNS،DHCP،TFTP،SNMP،

RIP،VOIP استفبزُ هی ضَز.
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TCPٍ UDP هزتت سبسی در پزٍتکل ّبی

TCP  ثستِ ّبی دادُ را ثصَرت هطخص ضذُ هزتت سبسی هی کٌذ در هقبثلUDP  اس ّیچ هزتت سبسی در

چٌبًچِ ًیبسی ثِ هزتت سبسی ثبضذ هی ثبیست قجلا در لایِ ثزًبهِ کبرثزدی ایي  . ثستِ ّبی دادُ استفبدُ ًوی کٌذ

.هزتت سبسی اًجبم ضَد

TCPٍ UDP سزػت اًتقبل در

ًیبسی ثِ ثزرسی خغب در دادُ ّب ٍ یب ثزرسی   UDPهی ثبضذ؛ سیزا در  UDPکوتز اس  TCPسزػت اًتقبل در 

.ایٌکِ آیب دادُ ثِ هقصذ رسیذُ ثبضذ ٍجَد ًذارد

TCPٍ UDP قبثلیت اعویٌبى در

هی تَاًذ ثب اعویٌبى کبهل گفت کِ دادُ حتوب ثب تزتیجی کِ قجل اس ارسبل هطخص ضذُ است، ثِ هقصذ   TCPدر 

.ًوی تَاًذ هغوئي ثَد کِ ّوِ دادُ ّب ثصَرت کبهل ثِ هقصذ رسیذُ ثبضٌذ UDPرسیذُ است؛ اهب در 

TCPٍ UDP اًذاسُ سزآیٌذ ّب در

ثبیت است 8تٌْب  UDPثبیت هی ثبضذ اهب در  TCP 20اًذاسُ سزآیٌذ در 
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TCPٍ UDP فیلذ ّبی سزآیٌذ هطتزک در

 Check Sumضبهل پَرت هٌجغ، پَرت هقصس ٍ  UDPٍ ّن زر  TCPفیلس ّبی سزآیٌس هطتزک ّن زر 

.هی ثبضس

TCPٍ UDP هقبیسِ حجن در

را  UDPرا سٌگیي ٍسى ٍ  TCPاگز ثرَاّین ایي زٍ پزٍتکل را اس ًظز حجن یب ٍسى هقبیسِ کٌین، هیتَاًین 

قجل اس ارسبل ًیبس ثِ سِ ثستِ تٌظیوبت اتصبل سَکت هی ثبضس، ثطَریکِ  TCPسیزا زر . سجک ٍسى هؼزفی کٌین

UDP ًیبسی ثِ ّیچ گًَِ هزتت سبسی، رزگیزی ٍ اتصبل ًسارز.

.را کوی تَضیح هی زّین handshakeقجل اس تَضیح ایٌکِ ایي زٍ پزٍتکل چگًَِ کبر هی کٌٌس ػجبرت 

در هفبّین ضجکhandshakeِ ػجبرت

ثرَاّس ثب یک کبهپیَتز زیگز ارتجبط ثزقزار کٌس، ًیبس زارز تب یکسزی قَاًیي را ثزقزار   ّز سهبى کِ یک کبهپیَتز

.هی گَیٌس handshakeثِ ایي ػول . ایي قَاًیي ثبیس تَسط ّز زٍ کبهپیَتز تبییس ٍ تصسیق ضًَس. کٌس
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TCPٍ UDPچگًَِ کبر هی کٌٌذ؟

سِ هزحلِ ای ثزقزار هی ضَد کِ ضبهل فزآیٌذی اس تٌظیوبت   handshakeاس عزیق یک  TCPارتجبط 

پس اس  . ّز سهبى کِ ارتجبط ثزقزار ضذ، آًگبُ هی تَاى دادُ را فزستبد. اٍلیِ ٍ آگبّی اس یک ارتجبط هی ثبضذ

.اًتقبل دادُ، ارتجبط ثب ثستي توبم هذار ّبی هجبسی قغغ خَاّذ ضذ

  اعویٌبى، تضویي،handshake اس خجزی آى در کِ کٌذ هی استفبدُ سبدُ هذل یک اسUDP ارتجبط

  اش ٍظیفِ تٌْب کِ ثبضذ هی هغوئي غیز سزٍیس یکUDP ثٌبثزایي .ًیست دادُ یکپبرچگی یب سبسی هزتت

 ثبTCP،UDP خلاف ثز .ًذارد ّب دادُ هقصذ قجبل در هسئَلیتی گًَِ ّیچ ٍ ثبضذ هی ّب دادُ فزستبدى

broadcasts multicasting ٍ(ضجکِ توبم ثِ دادُ ارسبل(   کبهلا(هطتزکیي توبم ثِ دادُ ارسبل(

.دارد سبسگبری
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TCPٍ UDP کبرثز هتفبٍت در

 ثزایTCP اس .کٌٌس هی استفبزTCPُ ارتجبط اس ّوگی فبیل، اًتقبل ٍ ایویل ّبی ثزًبهِ ٍة، ّبی هزٍرگز
 جب ّز .ضَز هی استفبزُ ضجکِ تزاکن ٍ جزیبى کٌتزل ّب، زازُ تؼَیض ًزخ ّب، زازُ سگوٌت اًساسُ کززى کٌتزل

 جب ّز هقبثل زر .ضَز استفبزTCPُ اس ثبیست هی ضَز، تصحیح ٍ ثزرسی زازُ ارسبل ذطبّبی تب ثبضس ًیبس کِ
 اس ثبیست هی ثبضس زاضتِ ٍجَز کٌٌسُ زریبفت ّبی کلایٌت اس ثیطوبری تؼساز ّوزاُ ثِ سهبًی حسبسیت کِ

UDPُاس .ضَز استفبز UDPّبی سیستن ثزای DNS،VOIP،هثل اّویت ثی ّبی فبیل اًتقبل 
.ضَز هی استفبزُ ّب، ثبسی استزین

در سزٍر ّبی ثبسیTCPٍ UDP استفبدُ اس
MMO ّبی ثبسی ثزای  جْت هؼوبری یک اس اغلت زٌّسگبى تَسؼِ ،(سٌگیي ًفزُ چٌس ّبی ثبسی هرفف)

 اس استفبزُ ٍ اتصبل ثِ ًیبس ّب، زازُ اطویٌبى قبثلیتTCP هشیت .کٌٌس هی استفبزُ پزٍتکل زٍ ّز اس استفبزُ
  ّبی ثبًس پٌْبی زر آى اس استفبزTCPُ هطکل ثشرگتزیي .ثبضس هی زلرَاُ ّبی اًساسُ ثب زازُ ّبی ثستِ

 ّبیی ضجکِ زر هرصَصب هطکل ایي .زارز ایٌتزًت ثبًس پٌْبی ثِ سیبزی ًیبس پزٍتکل ایي سیزا ثبضس، هی هحسٍز
.است رٍیت قبثل کٌٌس هی استفبزُ پَلی ٍ حجوی ّبی سزٍیس اس کWi-Fiِ حتی یب ٍ هَیبثل هبًٌس

ثزای ثبسی   UDPثب توبم ایي تَصیفبت ثبس ّن ثستِ ثِ سٌبریَ اًتربثی زر ثبسی هزثَطِ ًوی تَاى ّویطِ اس 
هی ثبضس UDPفقط  MMOاهب هی تَاى هطوئي ضس کِ ثْتزیي اًتربة ثزای ثبسی ّبی . استفبزُ کزز
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DATAGRAM چیست؟
Datagramکلوِ دٍ اس تزکیجی لغَی ًغز اس Telegramٍ Dataگیزین هی ًتیجِ پس .است 

  ضجیِ ٍیضگی ثبیذ احتوبلا کِ ای دیتب .کٌذ هی اضبرُ اعلاػبت یب ٍ دادُ،Data اس ًَػی ثِ ٍاصُ ایي کِ

.ثبضذ داضتِ تلگزاف دستگبُ عزیق اس پیبم ارسبل

 هقصذ ثِ ّب آى  رسیذى ثزای یب کِ ضًَذ هی ارسبل ّبیی ثستِ قبلت در ّب دیتب ضجکِ دًیبی در

Datagram ٍاقغ در .ًذارد ٍجَد هقصذ ثِ ّب آى رسیذى ثزای تضویٌی ّیچ یب ٍ دارد ٍجَد تضویي

.ًذارد ٍجَد ضجکِ تَسظ تضویٌی ّیچ هقصذ ثِ آى رسیذى ثزای کِ است ثستِ ًَػی

User ػجبرت ّبی ٍاصُ اس یکی ٌَّس اهب Datagram Protocolکلوِ اس چزا .است هبًذُ ثبقی 

Userثِ دادُ تحَیل ، ضجکِ ثبضذ قزار اگز کِ است آى ػلت است؟ ضذُ استفبدُ جب ایي در کبرثز یب 

 ًذاضتِ ٍجَد اگز ) .دارد ٍجَد هقصذ ثِ ثستِ رسیذى تبییذ ثزای راُ یک ّوچٌبى ، ًکٌذ تضویي را هقصذ

  عزیقِ اس ثلکِ ، رٍتز هثل ضجکِ ّبی دیَایس عزیق اس ًِ راُ ایي  ( ؟ خَرد هی درد چِ ثِ ضجکِ ثبضذ

.استEndpoint ٍ هقصذ کبهپیَتز دیگز سثبى ثِ یب کبرثز،User تَسظ ثستِ دریبفت اػلام
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