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Wi-Fiچیست؟

wifiمخفف کلماتWireless Fidelity می باشد و در حقیقت یک شبکه بی سیم است که مانند

برقراري ارتباط با . امواج رادیو و تلویزیون و سیستم هاي تلفن همراه از امواج رادیویی استفاده می کند

.دارد) مانند بی سیم پلیس(شبکه بی سیم شباهت زیادي به یک ارتباط رادیویی دو طرفه 
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WI-FIشبکه هاي بی سیم و تکنولوژي 

WiFiنیزبیسیمسازيشبکهو802.11سازيشبکهآنبهکهاستشبکهادارهوایجادبرايبیسیمروش

محلیامنزلکامپیوترهايتوانیدمیشما.استآسانسادگی،WiFiقوتنقطهبزرگترین.شودمیگفته

میدهندمیتشکلیلراشبکهکهکامپیوترهایی.کنیدمتصلیکدیگربهسیمبهنیازبدونراخودکار

باشندداشتهفاصلههمازفوت100ازبیشتاتوانند
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انواع شبکه هاي بیسیم

WLANS(Wireless Local Area Networks )

WPANS(Wireless Personal Area Networks )

WMANS(Wireless Metropolitan Area Networks )

WWANS(Wireless Wide Area Networks )
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امنیت در شبکه هاي بی سیم

WEP(Wired Equivalent Privacy )

SSID (Service Set Identifier )

MAC (Media Access Control )
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IEEEانجمن استانداردهاي 

.معرفی گردیدIEEEبوسیله انستیتیو 1990این استاندارد براي اولین بار در سال 
اکنون تکنولوژیهاي متفاوتی از این استاندارد براي شبکه هاي بی سیم ارائه شده است:

●802.11
●802.11a

●802.11b

●802.11g

802.11c :  جهت بهبود ارتباط دستگاه ها با یکدیگر
802.11d : جهت بهبود عمل گردش در شبکه(roaming)

802.11e : جهت اصلاح و بهبود کیفیت سرویس(Quality of Service)

802.11f : جهت تنظیم بهتر دسترسیAccess Pointها
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انجمن استانداردھاي  IEEE
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:IEEE 802.11b

مگابیت  11گیگاهرتز و سرعت انتقال 4/2دستگاه هایی که این استاندارد را رعایت می کنند جهت کار در باند فرکانسی 
در  .شده اند متر طراحی100تا 50ثانیه در فواصل حدود 

بسیاري از سازندگان معتبر تجهیزات شبکه بی سیم از این استاندارد پیروي می کنند و در حالت حاضر اغلب سازمان 
ها از

آن سود می برند.

از آن جایی که مشخصه هایی که در این استاندارد تعریف شده اند بسیار کم اشکال و پایدار هستند ، توصیه می شود  
که در

سازمان هاي بزرگ از آن استفاده شود.

شیوه ارتباطی نیز طیف گسترده رشته اي مستقیم است.
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IEEE 802.11g:

مگابیت بر ثانیه در 22گیگا هرتزاست ولی جهت کار با سرعت 4/2این مشخصه نیز مربوط به باند فرکانس 
مسافت هاي

.مگابیت تعریف شده است22متري هر چند که سرعت این استاندارد در حد 70الی 30

اما پیاده سازي آن بسیار گران قیمت بوده و به همین علت در کاربردهاي محدودتر نظیر بازار ادوات مـورد  
. استفاده قرار می گیرد
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IEEE 802.11a:

54این استاندارد جھت دستگاه ھایي تعریف شده است كھ در باند فركانسي صفر گیگا ھرتز عمل مي كنند و میزان گذردھي 
.متري پوشش مي دھند30تا 10مگابیت بر ثانیھ را در محدوده 

802.11a استكانال را مجاز شمرده13استفاده از.

سرعت بسیار بالاتر دستگاه ھایي كھ از این استاندارد پشتیباني مي كنند، براي كاربراني كھ بھ چنین سرعتي نیاز دارند، 
مناسب است اما محدودیت فاصلھ آن نیز باید در نظر گرفتھ شود، ضمن آن كھ ھمچنان پیاده سازي آن گران بوده و استفاده 

.از آن در ھمھ مكان ھا مقرون بھ صرفھ نیست

البتھ سازمان ھایي ھستند كھ تمامي این ھزینھ ھا را تقبل مي كنند تا چنین شبكھ اي را راه اندازي كنند و از مزایاي سرعت
.بالا، امكان فعال سازي سرویس ھایي نظیر كیفیت سرویس و امنیت بالا بھره ببرند
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IEEE 802.11h:

TPCاست كھ بعضي ویژگي ھا بھ آن اضافھ گردیده است از جملھ رعایت 802.11aاین مشخصھ نوع اروپایي استاندارد 
.كھ كارت ھاي شبكھ بي سیم را از انتشار بیش از اندازه سیگنال ھاي رادیویي منع میكندTransmit Power Controlیا 

كھ بھ كارت ھاي شبكھ اجازه مي دھد قبل از اشغال DFS (Dynamci Frequency  Selection)ھمچنین پشتیباني از 
. نمودن یك كانال، بھ رویدادھاي رادیویي اطراف خود توجھ كنند
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IEEE 802.11I:

این استاندارد ھنوز در حال بررسي واعمال تغییرات است و قرار است در آن ویژگي ھاي امنیتي تقویت گردد و شیوه ھاي 
سرگرم كار بر روي استانداردھاي دیگري نیز ھست كھ ھر یك IEEEدر ضمن سازمان . بھبود یابد802.11رمزنگاري 

.داراي ویژگي و كاربرد خاصي ھستند

: برخي از این استانداردھا عبارتند از

802.11c :جھت بھبود ارتباط دستگاه ھا با یكدیگر

802.11d : جھت بھبود عمل گردش در شبكھ(roaming)

802.11e : جھت اصلاح و بھبود كیفیت سرویس(Quality of Service)

802.11f: جھت تنظیم بھتر دسترسيAccess Pointھا
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IEEE 802.11i
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IEEE 802.1X

در حال تدوین استانداردهاي  IEEEسازمان WLANبراي بهینه کردن سیستم احراز هویت در شبکه هاي 

802.1x از پروتکلEAPکندبه این منظور استفاده می.

Extensible Authentication Protocol  یکی از پروتکل هاي عمومی براي احراز هویت است که از شیوه

و  (Certificate)، روش کلید عمومی، روش گواهینامه Kerberos، روش tokenکارت هاي : هایی نظیر 

.  پشتیبانی می کندOne-time Passwordروش 
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IEEEسھ قابلیت و سرویس پایھ توسط 

Authentication

Confidentiality

Integrity
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:WLANزیر ساخت 

برپا می شوند و بدین طریق LANبه عنوان ضمیمه یا بخشی از یک شبکه بزرگ تر WLANبه طور کلی ، شبکه هاي 
. این امکان را می یابند که با شبکه اصلی در تماس باشندmobileکاربران 

که به آن نقطه Wireless Access Point: به کار می رود عبارتند از WLANاجزاي کلی که در شبکه هاي 
. هم گفته می شودAPدسترسی یا 

و فراهم کننده ) را انجام می دهد hubیا Switchدر حالت انفرادي عمل ( این دستگاه عمل روتر را انجام می دهد 
.دسترسی دستگاه هاي بی سیم به شبکه بی سیم است

AP          ها عموماً در پشت یک فایروال قرار می گیرند تـا حفاظـت بهتـري از شـبکه بـه عمـل آیـد و معمـولاً از اغلـب
. پشتیبانی می کنند802.11استانداردهاي 
.باند عمل می کنند2بعضی از آن ها در 
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:Mobile Device

همان واحد متحرکی است که باید ارتباط آن با شبکه برقرار شود کامپیوترهاي کیفی، دسـتیارهاي دیجیتـالی دسـتگاه    
هایی

.نظیر این ها، مثال هایی که از واحدهاي متحرك می باشند

Wireless Network Interface Card:
ارتباط برقرار کنند  هر کات که همانند کارت APیا کارت هاي شبکه بی سیم که دستگاه هاي سیار را قادر می سازند با 

APمنحصر به فرد است، ضمن آن که لازم است این کارت با MACشبکه معمولی عمل می کند داراي یک آدرس 
. باشند802.11aیعنی به عنوان مثال هر دو گروه هماهنگی کامل داشته باشد

هستند که مزیت خوبی بـراي آن هـا محسـوب مـی     Dual bandها، کارت هاي شبکه بی سیم نیز برخی APمشابه 
. گردد
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هستند که مزیت خوبی بـراي آن هـا محسـوب مـی     Dual bandها، کارت هاي شبکه بی سیم نیز برخی APمشابه 
. گردد



:سرور امنیتی

سروري وجود دارد که مسوول مدیریت کردن مسایل امنیتی است تا WLANدر اغلب شبکه هاي 
.این اجزا در شکل هاي یک و دو نمایش داده شده اند. اطلاعات تبادلی روي شبکه آسیب نبینند
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WLANامنیت در 

مشخصه هاي تعریف شده براي شبکه هاي محلی بی سیم به طور ذاتی نا امن هستند زیرا  
اساساً بنیاد آن ها بر این فرض استوار است که همگان باید بتوانند به شبکه دسترسی داشته 

در نتیجه ویژگیهاي امنیتی باید به مجموعه تعاریف  . باشند و از منابع آن استفاده کنند
WLANافزوده شود تا براي سازمان هاي بزرگ قابل استفاده باشد.
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:انواع حملات

Sniffing

Spoofing

Jamming

Session Hijacking

Denial Of Service

Man in the Middle
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Sniffing

Spoofing

Jamming

Session Hijacking

Denial Of Service

Man in the Middle



Sniffing:

.باشد) به طور قانونی یا غیرقانونی ( این اصطلاح هنگامی به کار می رود که شخص مشغول نظارت بر ترافیک شبکه 

کردن است زیرا فقط شامل متون معمولی و Sniffها به راحتی قابل Access Pointاغلب اطلاعات ارسالی توسط 
. رمز نشده است

پس خیلی آسان است که نفوذگر با جعل هویت دیجیتالی یکی از کاربران شبکه به داده هاي ارسالی یا 
. دسترسی پیدا کندAPدریافتی 
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. دسترسی پیدا کندAPدریافتی 



Spoofing:

این اصطلاح هنگامی استفاده می شود که شخصی با جعل هویت یکی از کاربران مجاز اقدام به سرقت داده هاي شبکه
.بنماید

مجاز شبکه را به دست می MACکردن شبکه، یکی از آدرس هاي Sniffبه عنوان مثال ،فرد نفوذگر ابتدا با 
معرفی می نماید و اقدام به دریافت APآورد، سپس با استفاده از آن، خود را به عنوان یکی از کاربران معتبر به 

. اطلاعات می کند
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Jamming:

اسـت و از ایـن طریـق    APاین اصطلاح به معناي ایجاد تداخل رادیویی به جهت جلوگیري از فعالیت سـالم و مطمـئن   
.مختل شده و امکان انجام هیچ گونه عملی روي شبکه میسر نخواهد شدAPفعالیت 

به سادگی مختل) به جهت شلوغ بودن باند فرکانسی کاري آن ها ( 802.11bبه عنوان نمونه، دستگاه هاي منطبق بر 
. می شوند
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Session Hijacking:

از دسـت داده و مجـدداً تقاضـاي ایجـاد     APدر این جا فرد نفوذگر خود را دستگاهی معرفی می کند که ارتباطش را با 
ارتباط 

.دارد

.اما در همین حین، نفوذگر همچنان با شبکه مرتبط بوده و مشغول جمع آوري اطلاعات است
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Denial Of Service:

این اصطلاح هنگامی به کار می رود که نفوذگر وارد شبکه شده است و ترافیک شبکه را با داده هاي بی ارزش بـالا مـی   
برد 

.شودDownتا حدي که شبکه به طور کلی از کار بیفتد یا اصطلاحاً 

. به تعداد بی نهایت است(Log on)یکی از راه هاي ساده این کار، ارسال درخواست اتصال به شبکه 
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Man in the Middle:

Accessدر این حالت، فرد نفوذگر اقدام به تغییر پیکربندي ادوات متحرك به همراه شـبیه سـازي وضـعیت    
Pointمی نماید.

در چنین وضعیتی ، . شبیه سازي شده انتقال می یابدAPدر نتیجه ترافیک شبکه به محل دیگري که در آن 
نفوذگر می تواند کلیه اطلاعات را بدون نگرانی و واسطه بخواند و جمع آوري کند، ضمن آن که کاربران 

. همگی فکر می کنند که مشغول کار در شبکه خودشان هستند

از احراز هویت در سمت سرویس گیرنده WLANانجام این کار چندان مشکل نیست زیرا تمامی شبکه هاي 
.صورت نمی گیردAPاستفاده می کنند و احراز هویتی در سمت 

. مجازي یا غیرمجاز مطلع نمی شوندAPدر نتیجه، کاربران از اتصال به 
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Access Point هاي تقلبی

هاي غیرمجاز یا تقلبی  APاستفاده از WLANیکی دیگر از شیوه هاي نفوذ به درون شبکه هاي 
. است

Pointرا می توان به صورت WLANشبکه هاي -3شکل  – to-multipiont  هم راه اندازي
فرعی که ممکن است خودشان بی سیم باشند را LANبه این صورت می توان  چندین شبکه . نمود

.به یک نقطه مرکزي متصل نموده و شبکه محلی بی سیم بزرگتري تشکیل داد
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نتیجه گیري  

یک موضوع مشترك مسائل امنیت این است که مکانیسم هاي تکنولوژیکی براي بسیاري از رخنه  
منظور محافظت از شبکه فعال  ه باید بهاي مشاهده شده وجود دارد و به خوبی درك می شوند، اما 

اقدامات پیشگیرانه معقول می توانند شبکه هاي بی سیم را براي هر سازمانی که می خواهد  . شوند
همراه با به کارگیري بسیاري  . فوائد سیار بودن و انعطاف پذیري را در کنار هم گرد آورد، امن کنند

.  کنولوژي هاي شبکه، ایده اصلی و کلیدي، طراحی شبکه با در نظر داشتن امنیت در ذهن استتاز 
،بعلاوه انجام نظارت هاي منظم را براي تضمین اینکه طراحی انجام شده اساس پیاده سازي است

باید در نظر داشت یک آنالایزر شبکه بی سیم یک ابزار ضروري براي یک مهندس شبکه بی سیم  
.است
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