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UDP وTCPدر کدام لایه کار میکنند و کاربرد آن ها چیست؟

TCP وUDP هر دو در لایهTransport  کار می
کار هر دوي این پروتکل ها این است که از رسیدن . کنند

بدون خطاي پیغام ها به مقصد ، با ترتیب درست و بدون 
از دست رفتن یا دو بار فرستاده شدن اطمینان حاصل 

در این موضوع UDPبا TCPتفاوت کلیدي . شود
TCPدر پروتکل . است که علاوه بر کابردي که گفته شد

سرویس هاي بسیار مختلفی براي استفاده نرم افزار ها  
به همین  . وجود نداردUDPگنجانده شده است که در 

UDPبسیار پیچیده تر از TCPدلیل ساختار پروتکل 
است
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TCPپروتکل 
 مبناconnection-orientedمیباشد
 از این پروتکل در جاهایی استفاده میشود که نیاز به اطمینان خاطر بالا از ارسال سالم

اطلاعات میباشد
 پروتکل هاي دیگر از قبیلHTTP, HTTPs, FTP, SMTP, Telnet نیز از

مزایاي این پروتکل بهره مند میشوند

 بخاطر بررسی ارسال اطلاعات سرعت ارسال نسبت بهUDPکمتر میباشد
این پروتکل سالم و کامل رسیدن اطلاعات شما به مقصد را گارانتی میکند
 هیدرTCP بایت میباشد20
 در صورت بروز خطا در ارسال اطلاعات این پروتکل اقدام به ارسال مجدد اطلاعات خواهد

نمود
 بعد از ارسال موفقیت امیز اطلاعات پیام موفقیت از طرف سیستم گیرنده دریافت خواهد
شد
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UDPپروتکل 
 مبناconnection-lessمیباشد

 پروتکل هایی از قبیلDNS, DHCP, TFTP, SNMP, RIP, VOIP  از
خدمات این پروتکل بهره می برند

 از این پروتکل در سرور هاي گیم و یا سرورهاي کوچک که قرار نیست کارهاي مهمی
انجام دهد استفاده میشود

هیچ گارانتی مبنی بر سالم و کامل رسیدن اطلاعات شما وجود ندارد
 با توجه به اینکه در این پروتکل نیازي به بررسی و کنترل ارسال اطلاعات نیست سرعت

بیشتر میباشدTCPارسال از 
 هیدرUDP بایت میباشد8
در صورت بروز خطا در ارسال اطلاعات هیچ گونه ارسال مجددي وجود ندارد
 هیچ نوع پاسخی از ماشین دریافت کننده مبنی بر دریافت موفقیت امیز اطلاعات ارسال

نخواهد شد
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چیست؟UDPو TCPتفاوت پروتکل هاي 
 هر دوي این پروتکل ها یک کار انجام میدهند وآن ارسال داده و پکت ها بر

.روي بستر شبکه به مقصد میباشد
پروتکل وقتی اطلاعات خود را بر مبنايTCP ارسال میکنید از زمان ارسال

تا رسیدن اطلاعات به مقصد صحت ارسال ان بررسی خواهد شد تا اطلاعات 
.بصورت کامل و سالم به دست گیرنده رسیده باشد

پروتکل درUDP اینطور نیست پروتکل صرفا وظیفه ارسال را بعهده داشته و
دیگر برایش مهم نیست که این اطلاعات به دست گیرنده رسیده یا نه و یا اگر 

.رسیده سالم رسیده یا ناقص
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 ،به طور کلیTCP،خطا -رایج ترین پروتکل اتصال در اینترنت است، چرا که از اصلاح )Error
Correction )بنابراین به عنوان یک پروتکل قانونی شناخته می شود. پشتیبانی می کند.

خطا یا - ویژگی تصحیحError Correction به این صورت است که هر بار یک دستگاه داده
به شبکه ارسال کند، منتظر دریافت تأییدیه رسیدن بسته می ماند، پیش از آن TCPرا با پروتکل 

.که بسته ي دیگر را مجدد ارسال کند
 به این معنی که تحویل تضمینی تمام اطلاعات وجود دارد و این پروتکل بسیار قابل اعتماد است، اما

.در داده هاي ارسالی، پروسه ي تأیید و ارسال دوباره ، آن را کندتر می کند
UDPخطایی را انجام -به عنوان یک پروتکل بدون استرداد شناخته می شود، زیرا چنین تصحیح

این باعث می شود خیلی سریع تر، اما با . نمی دهد، به آسانی بسته ها را بدون تأیید یا تکرار می پذیرد
امنیت پایین تر عمل کند

)ادامه(چیست؟UDPو TCPتفاوت پروتکل هاي 
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OPENVPNدر UDPو TCPپروتکل هاي تفاوت

 سرویسOpenVPN از دو پروتکل قابلیت اتصال دارد، این سرویس می تواند به کمک
TCP )پروتکل کنترل انتقال ( یاUDP )اجرا شود) پروتکل دیتاگرام کاربر.

.انتخاب یکی از این دو، کاملا بستگی به نیاز و فعالیت شما خواهد داشت

 سرویسOpenVPNز دو پروتکل قابلیت اتصال دارد، این سرویس می تواند به کمک ا
TCP )پروتکل کنترل انتقال ( یاUDP )اجرا شود) پروتکل دیتاگرام کاربر.

.انتخاب یکی از این دو، کاملا بستگی به نیاز و فعالیت شما خواهد داشت
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PORTدر OPENVPNمحدودیت را با  443 TCPشکست دهید
می توانید با چک کردن این که . محافظت می شودSSLهنگام اتصال به یک وب سایت ایمن، اتصال شما با رمزنگاري 

URL (با ) آدرس وب سایتhttps:// شروع می شود و یک آیکون قفل بسته سبز رنگ در سمت چپ نوار آدرس
.مرورگر ظاهر می شود یا نه تشخیص دهید که وب سایت امن است یا خیر

استفاده می کردند، اما با افزایش نگرانی عمومی در حوزه ي SSLبه طور سنتی معمولاً بانک ها و فروشگاه هاي آنلاین از 
.در انواع وب سایت ها هستیمSSLامنیت اینترنت، شاهد افزایش استفاده از رمزگذاري 

SSL بناي امنیت سایت ها در اینترنت است و هر گونه تلاش براي جلوگیري از آن به طور مؤثر باعث تخریب اینترنت
.اجرا می شود443TCPروي پورت SSLمی شود، 

اجرا شود ترافیک 443TCPاست، روي پورت OpenSSLکه مبتنی بر OpenVPNجالب است که اگر
OpenVPN به همان نسبت با اتصالاتSSL ظاهر می شود که باعث می شودOpenVPN 443از طریق پورت

TCPبراي جلوگیري از سانسور به صورت زیر ایده آل باشد:
.معمولی مشکل تر است SSLاز OpenVPNتشخیص 

.قطع آن بدون آسیب و قطع اینترنت تقریباً غیرممکن است
را انتخاب کنید و یا همچنین می توانید 443TCPبرخی از سرویس دهندگان وي پی ان به شما اجازه می دهند تا پورت 

به صورت دستی آن را تنظیم کنید
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داریمIPبطور کلی دو نوع پروتکل ترافیک مبتنی بر اینترنت یا 

1-TCP که مخففTransmission Control Protocolمی باشد.
2-UDP که مخففUser Datagram Protocolمی باشد.

مبتنی بر اتصال می باشد، یعنی فقط زمانی که اتصال برقرار شد، داده می تواند TCPپروتکل 
ساده تر می باشد؛ بطوریکه می تواند چندین پیام را به UDPدر مقابل پروتکل . فرستاده شود

صورت تکه اي بفرستد
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چگونه کار می کند؟TCPپروتکل
از یک کامپیوتر به کامپیوتر دیگر می رود که نیاز به اتصال اینترنتیک پیام در بستر

.دارد

چگونه کار می کند؟UPDپروتکل
این پروتکل نیازي به . در این پروتکل نیز پیام ها میتوانند فرستاده و دریافت شوند

اتصال ندارد، به این معنی که یک برنامه می تواند بسته اي از داده ها را به دیگري  
بفرستد و این می تواند پایان ارتباط باشد

اسماعیل طغرایی
Web Developer – Network – Programming Toghraee_university@yahoo.com

چگونه کار می کند؟TCPپروتکل
از یک کامپیوتر به کامپیوتر دیگر می رود که نیاز به اتصال اینترنتیک پیام در بستر

.دارد

چگونه کار می کند؟UPDپروتکل
این پروتکل نیازي به . در این پروتکل نیز پیام ها میتوانند فرستاده و دریافت شوند

اتصال ندارد، به این معنی که یک برنامه می تواند بسته اي از داده ها را به دیگري  
بفرستد و این می تواند پایان ارتباط باشد



براي چه استفاده می شود؟TCPپروتکل
TCP مناسب برنامه هایی می باشد که نیاز به اطمینان بالا دارند و همچنین زمان

.انتقال نسبتا کمتر بحرانی یا مهم باشد

براي چه استفاده می شود؟UDPپروتکل
UDP مناسب برنامه هایی می باشد نیاز به سرعت، صرفه جویی در انتقال داده دارند

این مزیت را می دهد تا در سرور  UDPهچنین طبیعت بی حالت بودن . مانند بازي ها
هایی که باید به حجم هاي پاسخ هاي بسیار زیاد با درخواست هاي کوتاه پاسخ دهند، 

.مورد استفاده قرار گیرد
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.انتقال نسبتا کمتر بحرانی یا مهم باشد

براي چه استفاده می شود؟UDPپروتکل
UDP مناسب برنامه هایی می باشد نیاز به سرعت، صرفه جویی در انتقال داده دارند

این مزیت را می دهد تا در سرور  UDPهچنین طبیعت بی حالت بودن . مانند بازي ها
هایی که باید به حجم هاي پاسخ هاي بسیار زیاد با درخواست هاي کوتاه پاسخ دهند، 

.مورد استفاده قرار گیرد



استفاده می کنندUDPوTCPپروتکل هایی که از

 پروتکلTCP توسط پروتکل هايHTTP،HTTPS،FTP،SMTP،
Telnetاستفاده می شود.

 پروتکلUDP توسط پروتکل هايDNS،DHCP،TFTP،SNMP،
RIP،VOIPاستفاده می شود.
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UDPوTCPمرتب سازي در پروتکل هاي
TCP بسته هاي داده را بصورت مشخص شده مرتب سازي می کند در مقابلUDP از هیچ مرتب سازي در

چنانچه نیازي به مرتب سازي باشد می بایست قبلا در لایه برنامه کاربردي این  . بسته هاي داده استفاده نمی کند
.مرتب سازي انجام شود

UDPوTCPسرعت انتقال در
نیازي به بررسی خطا در داده ها و یا بررسی  UDPمی باشد؛ زیرا در UDPکمتر از TCPسرعت انتقال در 

.اینکه آیا داده به مقصد رسیده باشد وجود ندارد

UDPوTCPقابلیت اطمینان در
می تواند با اطمینان کامل گفت که داده حتما با ترتیبی که قبل از ارسال مشخص شده است، به مقصد  TCPدر 

.نمی تواند مطمئن بود که همه داده ها بصورت کامل به مقصد رسیده باشندUDPرسیده است؛ اما در 

UDPوTCPاندازه سرآیند ها در
TCPاندازه سرآیند در  بایت است8تنها UDPبایت می باشد اما در 20
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UDPوTCPفیلد هاي سرآیند مشترك در
Check Sumشامل پورت منبع، پورت مقصد و UDPو هم در TCPفیلد هاي سرآیند مشترك هم در 

.می باشد

UDPوTCPمقایسه حجم در
را UDPرا سنگین وزن و TCPاگر بخواهیم این دو پروتکل را از نظر حجم یا وزن مقایسه کنیم، میتوانیم 

قبل از ارسال نیاز به سه بسته تنظیمات اتصال سوکت می باشد، بطوریکه TCPزیرا در . سبک وزن معرفی کنیم
UDPنیازي به هیچ گونه مرتب سازي، ردگیري و اتصال ندارد.

.را کمی توضیح می دهیمhandshakeقبل از توضیح اینکه این دو پروتکل چگونه کار می کنند عبارت 

در مفاهیم شبکهhandshakeعبارت
بخواهد با یک کامپیوتر دیگر ارتباط برقرار کند، نیاز دارد تا یکسري قوانین را برقرار هر زمان که یک کامپیوتر

.می گویندhandshakeبه این عمل . این قوانین باید توسط هر دو کامپیوتر تایید و تصدیق شوند. کند

اسماعیل طغرایی
Web Developer – Network – Programming Toghraee_university@yahoo.com

UDPوTCPفیلد هاي سرآیند مشترك در
Check Sumشامل پورت منبع، پورت مقصد و UDPو هم در TCPفیلد هاي سرآیند مشترك هم در 

.می باشد

UDPوTCPمقایسه حجم در
را UDPرا سنگین وزن و TCPاگر بخواهیم این دو پروتکل را از نظر حجم یا وزن مقایسه کنیم، میتوانیم 

قبل از ارسال نیاز به سه بسته تنظیمات اتصال سوکت می باشد، بطوریکه TCPزیرا در . سبک وزن معرفی کنیم
UDPنیازي به هیچ گونه مرتب سازي، ردگیري و اتصال ندارد.

.را کمی توضیح می دهیمhandshakeقبل از توضیح اینکه این دو پروتکل چگونه کار می کنند عبارت 

در مفاهیم شبکهhandshakeعبارت
بخواهد با یک کامپیوتر دیگر ارتباط برقرار کند، نیاز دارد تا یکسري قوانین را برقرار هر زمان که یک کامپیوتر

.می گویندhandshakeبه این عمل . این قوانین باید توسط هر دو کامپیوتر تایید و تصدیق شوند. کند



TCPوUDPچگونه کار می کنند؟

سه مرحله اي برقرار می شود که شامل فرآیندي از تنظیمات  handshakeاز طریق یک TCPارتباط 
پس از  . هر زمان که ارتباط برقرار شد، آنگاه می توان داده را فرستاد. اولیه و آگاهی از یک ارتباط می باشد

.انتقال داده، ارتباط با بستن تمام مدار هاي مجازي قطع خواهد شد

اطمینان،تضمین،handshakeازخبريآندرکهکندمیاستفادهسادهمدلیکازUDPارتباط
اشوظیفهتنهاکهباشدمیمطمئنغیرسرویسیکUDPبنابراین.نیستدادهیکپارچگییاسازيمرتب

باTCP،UDPخلافبر.نداردهادادهمقصدقبالدرمسئولیتیگونههیچوباشدمیهادادهفرستادن
broadcasts multicastingو)شبکهتمامبهدادهارسال( کاملا)مشترکینتمامبهدادهارسال(

.داردسازگاري
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UDPوTCPکاربر متفاوت در
برايTCPاز.کنندمیاستفادهTCPارتباطازهمگیفایل،انتقالوایمیلهايبرنامهوب،هايمرورگر
جاهر.شودمیاستفادهشبکهتراکموجریانکنترلها،دادهتعویضنرخها،دادهسگمنتاندازهکردنکنترل

جاهرمقابلدر.شوداستفادهTCPازبایستمیشود،تصحیحوبررسیدادهارسالخطاهايتاباشدنیازکه
ازبایستمیباشدداشتهوجودکنندهدریافتهايکلاینتازبیشماريتعدادهمراهبهزمانیحساسیتکه

UDPاز.شوداستفادهUDPهايسیستمبرايDNS،VOIP،مثلاهمیتبیهايفایلانتقال
.شودمیاستفادهها،بازياستریم

در سرور هاي بازيUDPوTCPاستفاده از
MMOهايبازيبراي جهتمعماريیکازاغلبدهندگانتوسعه،)سنگیننفرهچندهايبازيمخفف)

ازاستفادهواتصالبهنیازها،دادهاطمینانقابلیتTCPمزیت.کنندمیاستفادهپروتکلدوهرازاستفاده
هايباندپهنايدرآنازاستفادهTCPمشکلبزرگترین.باشدمیدلخواههاياندازهبادادههايبسته

هاییشبکهدرمخصوصامشکلاین.دارداینترنتباندپهنايبهزیادينیازپروتکلاینزیراباشد،میمحدود
.استرویتقابلکنندمیاستفادهپولیوحجمیهايسرویسازکهWi-Fiحتییاومویابلمانند

براي بازي  UDPبا تمام این توصیفات باز هم بسته به سناریو انتخابی در بازي مربوطه نمی توان همیشه از 
می باشدUDPفقط MMOاما می توان مطمئن شد که بهترین انتخاب براي بازي هاي . استفاده کرد
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DATAGRAMچیست؟
DatagramکلمهدوازترکیبیلغوينطرازTelegramوDataگیریممینتیجهپس.است

شبیهویژگیبایداحتمالاکهايدیتا.کندمیاشارهاطلاعاتیاوداده،Dataازنوعیبهواژهاینکه
.باشدداشتهتلگرافدستگاهطریقازپیامارسال
مقصدبههاآنرسیدنبرايیاکهشوندمیارسالهاییبستهقالبدرهادیتاشبکهدنیايدر
Datagramواقعدر.نداردوجودمقصدبههاآنرسیدنبرايتضمینیهیچیاوداردوجودتضمین

.نداردوجودشبکهتوسطتضمینیهیچمقصدبهآنرسیدنبرايکهاستبستهنوعی
Userعبارتهايواژهازیکیهنوزاما Datagram Protocolکلمهازچرا.استماندهباقی
Userبهدادهتحویل،شبکهباشدقراراگرکهاستآنعلتاست؟شدهاستفادهجاایندرکاربریا

نداشتهوجوداگر(.داردوجودمقصدبهبستهرسیدنتاییدبرايراهیکهمچنان،نکندتضمینرامقصد
طریقِازبلکه،روترمثلشبکههايدیوایسطریقازنهراهاین)؟خوردمیدردچهبهشبکهباشد
.استEndpointومقصدکامپیوتردیگرزبانبهیاکاربر،Userتوسطبستهدریافتاعلام
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