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Network Security     
IEEE 802.11
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Wi-Fi چیؼت؟

wifi هخفف ملوات Wireless Fidelity  هی باؿذ ٍ دس حقیقت یل ؿبنِ بی ػین اػت مِ هاًٌذ

بشقشاسي استباط با . اهَاج سادیَ ٍ تلَیضیَى ٍ ػیؼتن ّاي تلفي ّوشاُ اص اهَاج سادیَیی اػتفادُ هی مٌذ

.داسد( هاًٌذ بی ػین پلیغ)ؿبنِ بی ػین ؿباّت صیادي بِ یل استباط سادیَیی دٍ عشفِ 
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WI-FIؿبنِ ّاي بی ػین ٍ تنٌَلَطي 

WiFiًیض بیؼین ػاصي ؿبنِ ٍ ۸02.11 ػاصي ؿبنِ آى بِ مِ اػت ؿبنِ اداسُ ٍ ایجاد بشاي بیؼین سٍؽ 

 هحل یا هٌضل ماهپیَتشّاي تَاًیذ هی ؿوا . اػت آػاى ػادگی،WiFi قَت ًقغِ بضسگتشیي . ؿَد هی گفتِ

  هی دٌّذ هی تـنلیل سا ؿبنِ مِ ماهپیَتشّایی . مٌیذ هتصل ینذیگش بِ ػین بِ ًیاص بذٍى سا خَد ماس

 باؿٌذ داؿتِ فاصلِ ّن اص فَت 100 اص بیؾ تا تَاًٌذ

mailto:Toghraee_university@yahoo.com


اػواػیل عغشایی          
Web Developer – Network – Programming             Toghraee_university@yahoo.com 

       

اًَاع ؿبنِ ّاي بیؼین

WLANS(Wireless Local Area Networks )

WPANS(Wireless Personal Area Networks )

WMANS(Wireless Metropolitan Area Networks )

WWANS(Wireless Wide Area Networks )
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 اهٌیت دس ؿبنِ ّاي بی ػین

WEP(Wired Equivalent Privacy )

SSID (Service Set Identifier )

MAC (Media Access Control )
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IEEEاًجوي اػتاًذاسدّاي  

.هؼشفی گشدیذ IEEEبَػیلِ اًؼتیتیَ  1990ایي اػتاًذاسد بشاي اٍلیي باس دس ػال 

 امٌَى تنٌَلَطیْاي هتفاٍتی اص ایي اػتاًذاسد بشاي ؿبنِ ّاي بی ػین اسائِ ؿذُ اػت:

● ۸02.11

● ۸02.11a

● ۸02.11b

● ۸02.11g

802.11c  :  جْت بْبَد استباط دػتگاُ ّا با ینذیگش

802.11d  : ِجْت بْبَد ػول گشدؽ دس ؿبن(roaming)

802.11e : جْت اصلاح ٍ بْبَد میفیت ػشٍیغ(Quality of Service)

802.11f : جْت تٌظین بْتش دػتشػیAccess Point ّا
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انجمن استانداردهاي   IEEE
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:IEEE 802.11b 

هگابیت   11گیگاّشتض ٍ ػشػت اًتقال  4/2دػتگاُ ّایی مِ ایي اػتاًذاسد سا سػایت هی مٌٌذ جْت ماس دس باًذ فشماًؼی 
دس  .ؿذُ اًذ هتش عشاحی 100تا  50ثاًیِ دس فَاصل حذٍد 

بؼیاسي اص ػاصًذگاى هؼتبش تجْیضات ؿبنِ بی ػین اص ایي اػتاًذاسد پیشٍي هی مٌٌذ ٍ دس حالت حاضش اغلب ػاصهاى 
ّا اص

آى ػَد هی بشًذ. 

اص آى جایی مِ هـخصِ ّایی مِ دس ایي اػتاًذاسد تؼشیف ؿذُ اًذ بؼیاس من اؿنال ٍ پایذاس ّؼتٌذ ، تَصیِ هی ؿَد  
مِ دس

ػاصهاى ّاي بضسه اص آى اػتفادُ ؿَد. 

ؿیَُ استباعی ًیض عیف گؼتشدُ سؿتِ اي هؼتقین اػت.
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 IEEE 802.11g:

هگابیت بش ثاًیِ دس  22گیگا ّشتضاػت ٍلی جْت ماس با ػشػت  4/2ایي هـخصِ ًیض هشبَط بِ باًذ فشماًغ 
هؼافت ّاي

.هگابیت تؼشیف ؿذُ اػت 22هتشي ّش چٌذ مِ ػشػت ایي اػتاًذاسد دس حذ  70الی  30 

اها پیادُ ػاصي آى بؼیاس گشاى قیوت بَدُ ٍ بِ ّویي ػلت دس ماسبشدّاي هحذٍدتش ًظیش باصاس ادٍات هوَسد   
. اػتفادُ قشاس هی گیشد
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 IEEE 802.11a:

 54اين استاندارد جهت دستگاه هايي تعريف شده است كه در باند فركانسي صفر گيگا هرتز عمل مي كنند و ميزان گذردهي 

.متري پوشش مي دهند 30تا  10مگابيت بر ثانيه را در محدوده 

 802.11a  است كانال را مجاز شمرده 13استفاده از.

سرعت بسيار بالاتر دستگاه هايي كه از اين استاندارد پشتيباني مي كنند، براي كاربراني كه به چنين سرعتي نياز دارند،  

مناسب است اما محدوديت فاصله آن نيز بايد در نظر گرفته شود، ضمن آن كه همچنان پياده سازي آن گران بوده و استفاده 

.از آن در همه مكان ها مقرون به صرفه نيست

البته سازمان هايي هستند كه تمامي اين هزينه ها را تقبل مي كنند تا چنين شبكه اي را راه اندازي كنند و از مزاياي سرعت

.بالا، امكان فعال سازي سرويس هايي نظير كيفيت سرويس و امنيت بالا بهره ببرند 
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IEEE 802.11h:

 TPCاست كه بعضي ويژگي ها به آن اضافه گرديده است از جمله رعايت  802.11aاين مشخصه نوع اروپايي استاندارد 

 .كه كارت هاي شبكه بي سيم را از انتشار بيش از اندازه سيگنال هاي راديويي منع ميكند Transmit Power Controlيا 

كه به كارت هاي شبكه اجازه مي دهد قبل از اشغال  DFS (Dynamci Frequency  Selection)همچنين پشتيباني از 

. نمودن يك كانال، به رويدادهاي راديويي اطراف خود توجه كنند
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IEEE 802.11I:

اين استاندارد هنوز در حال بررسي واعمال تغييرات است و قرار است در آن ويژگي هاي امنيتي تقويت گردد و شيوه هاي 

سرگرم كار بر روي استانداردهاي ديگري نيز هست كه هر يك  IEEEدر ضمن سازمان . بهبود يابد 802.11رمزنگاري 

.داراي ويژگي و كاربرد خاصي هستند

: برخي از اين استانداردها عبارتند از

802.11c  :جهت بهبود ارتباط دستگاه ها با يكديگر 

802.11d  : جهت بهبود عمل گردش در شبكه(roaming)

802.11e : جهت اصلاح و بهبود كيفيت سرويس(Quality of Service)

802.11f:  جهت تنظيم بهتر دسترسيAccess Point ها
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IEEE 802.11i
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IEEE 802.1X

دس حال تذٍیي اػتاًذاسدّاي   IEEEػاصهاى  WLANبشاي بْیٌِ مشدى ػیؼتن احشاص َّیت دس ؿبنِ ّاي 

802.1x  اص پشٍتنلEAP مٌذ بِ ایي هٌظَس اػتفادُ هی.

Extensible Authentication Protocol   َُینی اص پشٍتنل ّاي ػوَهی بشاي احشاص َّیت اػت مِ اص ؿی

ٍ   (Certificate)، سٍؽ ملیذ ػوَهی، سٍؽ گَاّیٌاهِ Kerberos، سٍؽ  tokenماست ّاي : ّایی ًظیش 

.  پـتیباًی هی مٌذ One-time Passwordسٍؽ 
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IEEEسه قابلیت و سرویس پایه توسط 

Authentication

Confidentiality

Integrity
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:WLANصیش ػاخت 

بشپا هی ؿًَذ ٍ بذیي عشیق  LANبِ ػٌَاى ضویوِ یا بخـی اص یل ؿبنِ بضسه تش  WLANبِ عَس ملی ، ؿبنِ ّاي 

. ایي اهناى سا هی یابٌذ مِ با ؿبنِ اصلی دس تواع باؿٌذ mobileماسبشاى 

مِ بِ آى ًقغِ  Wireless Access Point: بِ ماس هی سٍد ػباستٌذ اص  WLANاجضاي ملی مِ دس ؿبنِ ّاي 

. ّن گفتِ هی ؿَد APدػتشػی یا 

ٍ فشاّن مٌٌذُ ( سا اًجام هی دّذ  hubیا  Switchدس حالت اًفشادي ػول ) ایي دػتگاُ ػول سٍتش سا اًجام هی دّذ 

.دػتشػی دػتگاُ ّاي بی ػین بِ ؿبنِ بی ػین اػت

 AP           ّا ػوَهاً دس پـت یل فایشٍال قشاس هی گیشًذ توا حفاتوت بْتوشي اص ؿوبنِ بوِ ػوول آیوذ ٍ هؼووَلً اص اغلوب

. پـتیباًی هی مٌٌذ 802.11اػتاًذاسدّاي 

.باًذ ػول هی مٌٌذ 2بؼضی اص آى ّا دس 
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:Mobile Device

ّواى ٍاحذ هتحشمی اػت مِ بایذ استباط آى با ؿبنِ بشقشاس ؿَد ماهپیَتشّاي میفی، دػوتیاسّاي دیجیتوالی دػوتگاُ    
ّایی

.ًظیش ایي ّا، هثال ّایی مِ اص ٍاحذّاي هتحشك هی باؿٌذ
 

Wireless Network Interface Card:
استباط بشقشاس مٌٌذ  ّش مات مِ ّواًٌذ ماست  APیا ماست ّاي ؿبنِ بی ػین مِ دػتگاُ ّاي ػیاس سا قادس هی ػاصًذ با 

 APهٌحصش بِ فشد اػت، ضوي آى مِ لصم اػت ایي ماست با  MACؿبنِ هؼوَلی ػول هی مٌذ داساي یل آدسع 
. باؿٌذ 802.11aیؼٌی بِ ػٌَاى هثال ّش دٍ گشٍُ ّواٌّگی ماهل داؿتِ باؿذ

ّؼتٌذ مِ هضیت خَبی بوشاي آى ّوا هحؼوَي هوی      Dual bandّا، ماست ّاي ؿبنِ بی ػین ًیض بشخی  APهـابِ 
. گشدد
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: ػشٍس اهٌیتی

WLANدس اغلب ؿبنِ ّاي  ػشٍسي ٍجَد داسد مِ هؼٍَل هذیشیت مشدى هؼایل اهٌیتی اػت تا  

 .ایي اجضا دس ؿنل ّاي یل ٍ دٍ ًوایؾ دادُ ؿذُ اًذ. اعلاػات تبادلی سٍي ؿبنِ آػیب ًبیٌٌذ
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WLANامنیت در 

هـخصِ ّاي تؼشیف ؿذُ بشاي ؿبنِ ّاي هحلی بی ػین بِ عَس راتی ًا اهي ّؼتٌذ صیشا  

اػاػاً بٌیاد آى ّا بش ایي فشض اػتَاس اػت مِ ّوگاى بایذ بتَاًٌذ بِ ؿبنِ دػتشػی داؿتِ 

دس ًتیجِ ٍیظگیْاي اهٌیتی بایذ بِ هجوَػِ تؼاسیف  . باؿٌذ ٍ اص هٌابغ آى اػتفادُ مٌٌذ

WLAN افضٍدُ ؿَد تا بشاي ػاصهاى ّاي بضسه قابل اػتفادُ باؿذ.
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:اًَاع حولات

Sniffing

Spoofing

Jamming

Session Hijacking 

Denial Of Service

Man in the Middle
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Sniffing :

.باؿذ( بِ عَس قاًًَی یا غیشقاًًَی ) ایي اصغلاح ٌّگاهی بِ ماس هی سٍد مِ ؿخص هـغَل ًظاست بش تشافیل ؿبنِ 

مشدى اػت صیشا فقظ ؿاهل هتَى هؼوَلی ٍ  Sniffّا بِ ساحتی قابل  Access Pointاغلب اعلاػات اسػالی تَػظ  
. سهض ًـذُ اػت

پغ خیلی آػاى اػت مِ ًفَرگش با جؼل َّیت دیجیتالی ینی اص ماسبشاى ؿبنِ بِ دادُ ّاي اسػالی یا 
. دػتشػی پیذا مٌذ APدسیافتی 
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Spoofing :

ایي اصغلاح ٌّگاهی اػتفادُ هی ؿَد مِ ؿخصی با جؼل َّیت ینی اص ماسبشاى هجاص اقذام بِ ػشقت دادُ ّاي ؿبنِ
.بٌوایذ 

هجاص ؿبنِ سا بِ دػت هی  MACمشدى ؿبنِ، ینی اص آدسع ّاي  Sniffبِ ػٌَاى هثال ،فشد ًفَرگش ابتذا با  
هؼشفی هی ًوایذ ٍ اقذام بِ دسیافت  APآٍسد، ػپغ با اػتفادُ اص آى، خَد سا بِ ػٌَاى ینی اص ماسبشاى هؼتبش بِ 

. اعلاػات هی مٌذ
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Jamming :

اػوت ٍ اص ایوي عشیوق     APایي اصغلاح بِ هؼٌاي ایجاد تذاخل سادیَیی بِ جْت جلَگیشي اص فؼالیت ػوالن ٍ هغوو ي   
.هختل ؿذُ ٍ اهناى اًجام ّیچ گًَِ ػولی سٍي ؿبنِ هیؼش ًخَاّذ ؿذ APفؼالیت 

بِ ػادگی هختل( بِ جْت ؿلَؽ بَدى باًذ فشماًؼی ماسي آى ّا )  802.11bبِ ػٌَاى ًوًَِ، دػتگاُ ّاي هٌغبق بش  
. هی ؿًَذ 
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Session Hijacking :

اص دػوت دادُ ٍ هجوذداً تقاضواي ایجواد      APدس ایي جا فشد ًفَرگش خَد سا دػتگاّی هؼشفی هی مٌذ مِ استباعؾ سا با 
استباط 

.داسد

 .اها دس ّویي حیي، ًفَرگش ّوچٌاى با ؿبنِ هشتبظ بَدُ ٍ هـغَل جوغ آٍسي اعلاػات اػت 
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Denial Of Service :

ایي اصغلاح ٌّگاهی بِ ماس هی سٍد مِ ًفَرگش ٍاسد ؿبنِ ؿذُ اػت ٍ تشافیل ؿبنِ سا با دادُ ّاي بی اسصؽ بوال هوی   
بشد 

.ؿَد Downتا حذي مِ ؿبنِ بِ عَس ملی اص ماس بیفتذ یا اصغلاحاً 

. بِ تؼذاد بی ًْایت اػت (Log on)ینی اص ساُ ّاي ػادُ ایي ماس، اسػال دسخَاػت اتصال بِ ؿبنِ  
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Man in the Middle :

 Accessدس ایي حالت، فشد ًفَرگش اقذام بِ تغییش پینشبٌذي ادٍات هتحشك بِ ّوشاُ ؿوبیِ ػواصي ٍضوؼیت    

Point هی ًوایذ.
دس چٌیي ٍضؼیتی ، . ؿبیِ ػاصي ؿذُ اًتقال هی یابذ APدس ًتیجِ تشافیل ؿبنِ بِ هحل دیگشي مِ دس آى  

ًفَرگش هی تَاًذ ملیِ اعلاػات سا بذٍى ًگشاًی ٍ ٍاػغِ بخَاًذ ٍ جوغ آٍسي مٌذ، ضوي آى مِ ماسبشاى 
. ّوگی فنش هی مٌٌذ مِ هـغَل ماس دس ؿبنِ خَدؿاى ّؼتٌذ

اص احشاص َّیت دس ػوت ػشٍیغ گیشًذُ  WLANاًجام ایي ماس چٌذاى هـنل ًیؼت صیشا تواهی ؿبنِ ّاي 
.صَست ًوی گیشد APاػتفادُ هی مٌٌذ ٍ احشاص َّیتی دس ػوت 

. هجاصي یا غیشهجاص هغلغ ًوی ؿًَذ APدس ًتیجِ، ماسبشاى اص اتصال بِ  
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Access Point  ّاي تقلبی

ّاي غیشهجاص یا تقلبی   APاػتفادُ اص  WLANینی دیگش اص ؿیَُ ّاي ًفَر بِ دسٍى ؿبنِ ّاي 

. اػت

– Pointسا هی تَاى بِ صَست  WLANؿبنِ ّاي  -3ؿنل  to-multipiont   ّن ساُ اًذاصي

فشػی مِ هوني اػت خَدؿاى بی ػین باؿٌذ سا  LANبِ ایي صَست هی تَاى  چٌذیي ؿبنِ . ًوَد

.بِ یل ًقغِ هشمضي هتصل ًوَدُ ٍ ؿبنِ هحلی بی ػین بضسگتشي تـنیل داد
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ًتیجِ گیشي  

یل هَضَع هـتشك هؼائل اهٌیت ایي اػت مِ هناًیؼن ّاي تنٌَلَطینی بشاي بؼیاسي اص سخٌِ  

هٌظَس هحافظت اص ؿبنِ فؼال  ِ بایذ ب ّاي هـاّذُ ؿذُ ٍجَد داسد ٍ بِ خَبی دسك هی ؿًَذ، اها 

اقذاهات پیـگیشاًِ هؼقَل هی تَاًٌذ ؿبنِ ّاي بی ػین سا بشاي ّش ػاصهاًی مِ هی خَاّذ  . ؿًَذ

ّوشاُ با بِ ماسگیشي بؼیاسي  . فَائذ ػیاس بَدى ٍ اًؼغاف پزیشي سا دس مٌاس ّن گشد آٍسد، اهي مٌٌذ

.  نٌَلَطي ّاي ؿبنِ، ایذُ اصلی ٍ ملیذي، عشاحی ؿبنِ با دس ًظش داؿتي اهٌیت دس رّي اػتتاص 

 ،بؼلاٍُ اًجام ًظاست ّاي هٌظن سا بشاي تضویي ایٌنِ عشاحی اًجام ؿذُ اػاع پیادُ ػاصي اػت

بایذ دس ًظش داؿت یل آًالیضس ؿبنِ بی ػین یل ابضاس ضشٍسي بشاي یل هٌْذع ؿبنِ بی ػین  

 .اػت
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