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  كامندهاي كاربردي شبكه 1.4

  :دستورات مهمي كه تو نت استفاده ميشه با استفاده از اعلان فرمان

Ping 
و نام ميزبان را  IP و وضعيت ارتباطي كامپيوتر با كامپيوتر هاي ديگر و ادرس TCP/IP فعال بودن پروتكل با استفاده از اين دستور مي توان 

مشاهده كرد. بدين صورت كه چهار بسته اطلاعاتي چهار بايت به سمت گيرنده ارسال مي شود و در آن زمان رفت و برگشت نيز محاسبه مي 
 : شود اين دستور داراي پارمتر هاي زير است

    -t  با استفاده از اين پارامتر ارسال و بسته ها بصورت متوالي تكرار مي شود تا زمانيكه كار بران متوقف كند.  

   -a از اين پارامتر براي يافتن نام ميزبان از روي آدرس  ip  استفاده مي شود.  

Ipconfig  

اطلاعات كارت شبكه شامل نام ميزبان ، نام سرويس دهنده اوليه و  از آن استفاده مي شود. در واقع همه TCP/IP براي پيكر بندي پروتكل
الگو هاي زير شبكه و آدرس دروازه اينترنت و آدرس كارت شبكه و نام درايو ** را نشان مي دهدو داراي پارمتر  IP و آدرس DNS ثانويه

 : هاي زير است

  ALL ، عيت فعال يا غير فعال بودننام كارت شبكه وآدرس فيزيكي و به همراه وض نام ميزبان DHCP و آدرس DNS نمايش داده ميشود. 

  Renew با اجراي اين فرمان آي پي دريافت شده از DHCP تجديد شده و مجدداً آي پي جديد دريافت مي شود. 

  release  با اجراي اين دستور آي پي پاك مي شود.  

Tracert  

  .خاص رو چك كنيم IP اطي بين كامپيوتر خود و يك آدرسبا استفاده از اين دستور مي توانيم مسير ارتب

Netstat  

 local addressبه شما ميدهد شامل انواع پروتكل هايي كه در آن زمان استفاده مي كنيد ،  netstat به صورت پيش فرض اطلاعاتي كه

ربوط به پورتهايي كه آنها نيز استفاده مي كنند ها و اطلاعات م remote addressها واطلاعات مربوط به پورتها يي كه استفاده مي كنند ،
و در نهايت وضعيت جاري را نمايش مي دهد.همانطور كه پيداست اين اطلاعات مشخص مي كنند كه چه ارتباطاتي برقرار و چه عملياتي در 

هستند.در واقع ترافيك شبكه را  session حال انجام است و در زمان جاري كدام پورتهاي سيستم باز و در حال تبادل اطلاعات و برقراري
 كنترل مي كند

 
nslookup 

  به صورت پيش فرض و يا سرور خاصي استفاده مي شود. DNSبراي مشاهده ركوردهاي 
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  دومفصل 

  با شبكه و انواع آنآشنايي 
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 IPكلاس هاي  2.1

IP Address(Internet Protocol Address)  

   عيين ميشودت  ) يك آدرس منطقي كه براي مشخص كردن دستگاه در ارتباط بين شبكه هاIP( اي پي
    192.168.10.20از چهار رقم تشكيل شده است كه با نقطه از هم جدا ميشوند بطور مثال 

   4*8=32 بيت 32 ميشود مجموع در كه است بيت هشت عدد هر
   باشند مي 0- 255 بين و هستند دسيمال شده بكاربرده  اعداد

  
نيز  octetاز چهار بخش تشكيل شده است كه به هر بخش  ipو هر تشكيل شده است  bit 32از  ip addressهمانطور كه گفته شد هر 

 ميباشد octetيك  192گفته ميشود بطور مثال 

   

 IP Address Classes 

د از متخصصان شبكه با توجه به نياز شبكه تصميم به استاندارد سازي و ايجاد كلاسهاي مختلف شبكه نموده اند كه با توجه به نياز هر شبكه باي
   اده نمودآن استف

 است آدرس آن كلاس دهنده نشان آدرس هر اول عدد و ميشوند بندي رده كلاس 5 در آدرسها پي اي

  

  

Class A 1-126 

Class B 128-191 

Class C 192-223 

Class D 224-239 

Class E 240-254 

  

  باشد مي A كلاس در كه تاسن اين دهنده نشان است 10 با توجه به اينكه رقم اول آن ip 10.10.10.1  مثلا

  ip 192.168.10.20 كلاس در كه است اين دهنده نشان است 192 با توجه به اينكه رقم اول آن C باشد مي  

   

 Loop Back  

در كلاسهاي فوق نبود به اين دليل است كه اين عدد براي چك كردن كارت شبكه مورد استفاده قرار ميگيرد و   127  اگر دقت كرده باشين عدد
    ر بخواهيم از صحت سالم بودن كارت شبكه اطمينان حاصل كنيد ميتوانيد از اين آدرس استفاده كنيداگ
  ping 127.0.0.1  
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   Aكلاس 

براي شبكه هايي كه تعداد شبكه هايشان كم ,وليكن تعداد ميزبانهايشان زياد است و معمولا براي استفاده توسط  Aشبكه هاي كلاس 
   شي انتخاب ميشوند مناسب هستندانستيتوهاي دولتي و آموز

) و سه بخش ديگر نيز نشاندهنده آدرس network address,بخش نخست آن نشان دهنده آدرس شبكه ( A كلاس شبكه آدرس يك در
به آدرس ميزبان تعلق  20.20.20به آدرس شبكه و عدد  10عدد  IP 10.20.20.20) در شبكه است.بطور مثال host addressميزبان (

   دارد
 اولين بيت صفر ميباشد A كلاس دهي آدرس در

01111111 = 0 + 64 + 32+ 16+ 8+ 4+ 2+ 1 = 127  

   Bكلاس 
   براي شبكه هايي كه تعداد شبكه هايشان بين شبكه هاي بسيار بزرگ و بسيار كوچك است در نظر گرفته شده است B كلاس هاي شبكه

   ده آدرس شبكه و دو بخش ديگر نشاندهنده آدرس ميزبان استدو بخش نخست آن نشان دهن B كلاس شبكه آدرس يك در
   به آدرس ميزبان تعلق دارد 10.10به آدرس شبكه تعلق دارد و عدد  172.16عدد  IP 172.16.10.10 مثال بطور
 دومين بيت صفر ميباشد Bدرس دهي كلاس آ ِدر

10111111 = 128+ 0+ 32+ 16+ 8+ 4+ 2+ 1 = 191  

  

   Cكلاس 
    براي شبكه هايي كه تعداد شبكه هاي زيادي دارند اما ميزبان كمتري دارند تدارك داده شده است C كلاس هاي شبكه

   , سه بخش نخست آن نشان دهنده آدرس شبكه و بخش آخر به آدرس ميزبان تعلق دارد C كلاس شبكه آدرس يك در
   درس ميزبان تعلق داردبه آ 20به آدرس شبكه و  192.168.10عدد  IP 192.168.10.20 مثال بطور
 , سومين بيت صفر ميباشد C كلاس دهي آدرس پي اي در

11011111 = 128 + 64+ 0+ 16+ 8+ 4 + 2+ 1 = 223  

  

   Dكلاس 
   استفاده ميشود Multicastingبراي  D كلاس آدرس
   ميكنيم خوداري آن درباره بحث از دليل بهمين است شده رزو آدرس اين اينكه بدليل

 چهارمين بيت صفر ميباشد D كلاس در

11101111= 128+64+32+0+8+4+2+1=239  

Multicasting   
  گويند را شبكه در مقصد يك از بيش به همزمان,پيام يك ارسال فرايند

  

مدرس: اسماعیل طغرایی

www.Teach.Toghraee.ir



 

 

 

ميتوانم فقط 
ن از صحت 

شابه كار 

ه آدرس 

 IPر مثال 

 ي است

يه شما بفرستم نم
ند و براي اطمينان
نيز به اين روش مش

مت دوم متعلق به

گرفته ميشود.بطور
   ت

   ست

عمومي IPنصورت 

ك نامه را از هند ي
ن هم كمك نميكن

ني IPند.آدرسهاي 

networو قسم(

آن در نظر گ IPس 
است IPه در اين 

  شود

 هيچ مجوزي نيس

 داشت وز

صي است در غير اين

.اگر بخواهم يك 60
اداره پست در ايران
ويل آن آسان ميكن

)rk address

از آدرس بخشي ن
كننده آدرس شبكه

21 

res استفاده ميش

    ميباشد

احتياج به آنها از ه

مجو  IANA مان

IANA  

   صوصي ؟
ن رنج بود خصوص

ن ده پلاك خيابا
منزل شما باشد وا
كه كار را براي تحو

ق به آدرس شبكه (

عنوا به,  مشابه كه
مشخص ك 10عدد

earch and D

دس اي پي ) موجو

Priva    
pu    

استفاده براي و ود

سازم از بايد و شود

A(Internet A

ومي است يا خص
در آن IPباشد اگر

كيانپارس اهواز:د
ن قسمت نمايانگر م
تقسيم شده اند ك

قسمت اول متعلق

بكش روي بر وجود
ميباشد ع Aكلاس

Development

IP Addreآدرس)

ate address
ublic addres

P    
ميشو استفاده حلي
  

ميش استفاده مومي

Assigned Nu

ص داد اي پي عمو
ك رنج موجود ميب

داريد سكونت درس
ويسم حتي اگر آن
تي به ناحيه هايي

يل شده است كه ق
 

Ne  مو سيستم هر
از ك IPه به اينكه

E   
tبراي  E كلاس ي

essلاس دو نوع 

s خصوصي پي ي
ss عمومي پي ي

Private add
مح هاي شبكه يين

public add  
عم هاي شبكه يين

mbers Auth

 ميتوان تشخيص
I هاي خصوصي يك

   ي شبكه
آد اين در شما نيد

را بنو 60ده پلاك 
نامه آدرسهاي پست

  
ز دو قسمت تشكي

)hostاست (  
etwork Add

با توجه 10.20.2

Eكلاس 
آدرسهاي

   

  

در هر كلا
  

اي آدرس
اي آدرس

  
dress

تعي براي
dress

تعي براي

ority)

چگونه
IPبراي 

 

   

 

IDهاي
كن فرض

خيابان د
تحويل نا
ميكنند

از IP هر
ميزبان (
dress
20.20

  

مدرس: اسماعیل طغرایی

www.Teach.Toghraee.ir



 

 نشان س
 

 

Clas 

Subnet 

class كه

A 

B 

C 

آدرس اين ازير باشد
ت را نشان ميدهد

   ست

 

ss

IP 

t Mask

  د

عداد بيتهاي شبك

8 

16 

24 

ميب بفرد منحصر ت
آدرس هاست 20.2

  

اس) هاست(ميزبان 

  اريم بطور مثال

A 

10.10.10. 

255.0.0. 

IP موجود ميباشد

تع تهاي ميزبان

24 

16 

8 

بصورت هاست رس
IP   20.20اعداد

آدرس به متعلق  
  

 براي آن اي پي دا

1  

.0

host مي باشد 

P addressر يك

تعداد بيت

22 

آدر ميكند شخص
10.20.20.20

مقداربيت چه و كه
وي غبر استاندارد

subnاستانداردي

B

172.168.88.9

255.255.0. 

t به متعلق است 0

در networkو 

مش را شبكه روي ر
0باشد .بطور مثال

شبكه آدرس به لق
ي استاندارد و الگو
net mask ,IP

C

98 192.168.10

0 255.255.25

n   كه قسمتي و 

host چه مقدار

 د ميزبان

 
2=16 

 

 

بر موجود سيستم ر
 بر روي شبكه ميب

  
متعل بيت مقدار چه

subn داريم الگوي
P  هر كلاس به جه

00.3

55.0

networkعلق به 

م تشخيص دهيم

تعداد
2^24-

6777214

65534 

254 

Host Add  هر
يستم خاصس ك

SUBNET M  
چ ميدهد نشان س

net mask براي
توج با استاندارد ي

است متع 255 كه

ين فرمول ميتوانيم

2^  

dress
يك دهنده

  

  

  

  
MASK

آدرس اين
ب الگو دو
الگوي در
ُ 

  

قسمتي

بوسيله ا

n - 2

  

 

مدرس: اسماعیل طغرایی

www.Teach.Toghraee.ir



23 
 

   الگوي غيراستاندارد
 عمليات اين به,اند شده طراحي خاص نيازهاي براي عوض در و نميكنند مطابقت هشتايي دقيقابامحدوديتهاي كه هستند الگوهايي

subnetting ميگويند   
SUBNETTING  

 يندميگو subnettingقرض دادن بيتهاي هاست را به بيتهاي شبكه 

  ميبايست كار با عمليت باينري را بدانيم subnettingبراي انجام دادن عمليات 

   

  
  

    اعداد باينري
 فقط باينري اعداد.است كامپيوتر ابزار يك روي اطلاعات نمايش اصلي فرم باينري اعداد.ميكنند استفاده آدرسها نمايش براي را اعدادباينري

   در نظر گرفته ميشود OFFو صفر حالت  ON حالت يك كه هستند يك و صفر شامل
   است اعداد نمايش متفاوت روش يك فقط باينري سيستم

 كرد تقسيم دو بر را قسمت خارج دوباره و كرد تقسيم دو ميناي در را عدد ميبايست باينري مبناي در عدد آوردن بدست براي

  را ميخواهيم به عدد باينري تبديل كنيم 4عدد 

  0=باقيمانده<--- 2=4/2

 0=باقيمانده <--- 1=2/2

    100 از بالا شروع ميكنيم
 ميكنيم حساب هم را قسمت خارج آخرين البته برسيم آخري به تا ميكنم شروع باقيمانده اولين از محاسبه براي

    تقسيم كردن اعداد بزرگ ميتواند خسته كننده باشد بهمين جهت يك راه حل خيلي آسان و سريع ارائه ميدهم
  باشيد داشته مدنظر را اعداد اين

128 64 32 16 8 4 2 1  

را به باينري تبديل كنيد.دقت كنيد مجموع كدام از اعداد بالا ده ميشود و جاي آن اعداد يك و جاي بقيه صفر  10شما بفرض ميخواهيد عدد 
 قرار ميدهيم

10=2+8                ------> 00001010  
168=128+32+8     ---------> 10101000  
192=128+64         ----------> 11000000 

255=128+64+32+16+8+4+2+1  -----> 11111111  
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   است 2n-2در فرمول  - 2قابل قبول نيست و نميتوانيم استفاده كنيم و اين همان  ipدو  rangeدر هر 
ip ) اول راnetwork address(subnet id  وip  آخر راbroad cast address  و فاصله بين اين دو ميگويندip ,ip  هاي قابل

 قبول است

192.168.10.0 Network address 

192.168.10.1 

Valid IP 
192.168.10.2 

  

192.168.10.254 

192.168.10.255 Broad cast address

  

  

 را محاسبه ميكنيم broad cast addressو  network addressدر مثال زير 

192.168.10.10 
255.255.255.0  

 (ضرب باينري ) را انجام ميدهيمAND  را به اعداد باينري تبديل ميكنيم سپس عمليات subnet maskو  ipابتدا 

  ضرب باينري به قرار زير ميباشد

1100 
1010 
------ 
1000  

 
11000000.10101000.00001010.00001010 
11111111.11111111.11111111.00000000 

----------------------------------------------------- 
1000000.10101000.00001010.00000000 

Network part                          Host part 

 حال جواب را كه اعداد باينري است به اعداد طبيعي تبديل ميكنيم

   

192.168.10.0 Network address 

192.168.10.255 Broad cast address
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