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 SUBNETTING  

    
 را بر روي يك اي پي انجام دهيم بايد پنج سوال زير را مد نظر داشته باشيم subnettingمليات ع ميخواهيم كه زماني

   ميتوانيم داشته باشيم subnets.چه مقدار 1
    موجود مي باشد subnet هر در هاست مقدار چه.2
   هايي قابل قبول هستند subnet چه.3
  broad cast address تعيين.4
  .چه هاست هايي قابل قبول است5

  

هاست (دستگاه) به هم شبكه كنيم ,عمليات  55ميخواهيم  subnet mask 255.255.255.0و  IP 192.168.10.10در 
subnetting به قرار زير مي باشد 

   

 ميدهيم را در بيت آخر انجام ميدهيم و آن را بسط subnettingمياشد عمليات  Cما در كلاس  IPبه دليل اينكه 

192.168.10.2^7 2^6 2^5 2^4 2^3 2^2 2^1 2^0  

تعلق ميگيره و  host addressبيت به  6را انتخاب ميكنيم در نتيجه  2^6است  32و  64بين  55هاست ميخواهيم و  55با توجه به اينكه 
 network addressبيت به  2

(2^0=1 , 2^1=2 , 2^2=4 , 2^3=8 , 2^4=16 , 2^5=32 , 2^6=64 , 2^7=128 , 2^8=256 )  

    ميتوانيم داشته باشيم subnet.چه مقدار 1
 است network addressتعداد بيتهاي تعلق گرفته به قسمت  nاز فرمول زير استفاده ميكنيم, subnet تعداد آوردن بدست براي

2^n ---> 2^2=4  

  

   موجود ميباشد subnet.چه مقدار هاست در هر 2
 ميكنيم استفاده زير فرمول از هاست آوردن بدست براي
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2^n-2 ----> 2^6-2=62  

 notميباشد كه  broad cast addressو  network addressهمان  -2شصت و دو هاست موجود ميباشد و  subnetدر هر 
valid هستند 

   هايي قابل قبول هستند subnet.چه 3
  ستفاده ميكنيم)از فرمول زير اblock sizeهاي قابل قبول ( subnet آوردن بدست براي

256 - subnet mask = block size  

(  CSN به غير استاندارد تبديل ميشود و به آن ( subnet maskبا توجه به اينكه الگوي استاندارد را به الگوي غير استاندارد تبديل كرديم 
Customize Subnet Mask ميگوييم   

 در بيت آخر تعلق دارد را جمع ميكنيم network address به كه را بيتهايي كه است اينصورت به آن آوردن بدست طريقه

   

2^7 + 2^6 = 128+64 = 192 ---> CSN 

  

256 - 192 = 64 --> Block size 

  

   subnetبراي هر  broad cast address.تعيين 4
  

 ميشود توزيع ايستگاهها تمامي به كه است پيامي

باشد  64ما  block sizeمثلا اگر  block size - 1ميشود  subnetر هر د broad cast addressاين آسانترين قسمت است , 
broad cast  192.168.10.63و بطور كامل ميشود  63ما ميشود  

  
    هايي قابل قبول است host.چه 5

  مي باشند هاستهاي قابل قبول هستند broad cast addressو  subnet address بين كه اعدادي هميشه

  
  به قرار زير مي باشد subnettingت بالا با توجه به عمليا
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network address 192.168.10.0 192.168.10.64 192.168.10.128 192.168.10.192

Valid IP 

192.168.10.1 192.168.10.65 192.168.10.129 

 ----------- 

192.168.10.2 192.168.10.66 192.168.10.130 

 ادامه ادامه ادامه

 ادامه امهاد ادامه

192.168.10.62 192.168.10.126 192.168.10.190 

broad cast address 192.168.10.63 192.168.10.127 192.168.10.191   

customize subnet 
mask 

255.255.255.192 255.255.255.192 255.255.255.192 255.255.255.192
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 Domainو  Workgroup. شبكه 2.2

 كل در باشد شده تعريف نيز سيستم آن روي كاربري نام بايد داشت دسترسي سيستم به ديگر جاي از بتوان اينكه براي  workgroupدر 
  .است وابسته سيستم همان به سيستم هر مديريت

راي وارد شدن به هر سيستم يك كاربر كه جاي آنها ممكن است تغيير كند بايد هر كاربر ب 25ته باشيم و داش سيستم تا 20 اگر مثلا
username روي همان سيستم تعريف كرده باشد تا بتواند وارد سيستم شود، ولي درdomain  تماميusername  هاي كاربران روي

  يك سيستم تعريف مي گردد و آن سيستم مسئول كنترل كاربران و منابع شبكه مي باشد.
متمركز كنترل كنه و بتوني براي رفتار و كار كاربرانت تصميم بگيري بهترين مزيت مي  مزيت هم همين كه بتوني كل سيستمها رو به شكل

 باشد.

  و هر كسي نمي تواند به گروه متصل شده و از اطلاعات استفاده كند. work groupخيلي بيشتر از  domainامنيت 

  شبكه ها را به دو گروه عمده تقسيم مي شوند: با توجه به نحوه پيكربندي كامپيوترها در شبكه و نحوه دستيابي به اطلاعات ،

Workgroup  و Domain:  

،سرويس دهنده اختصاصي وجود نداشته و سلسله مراتبي در رابطه با كامپيوترها رعايت نمي گردد. تمام Workgroupدر شبكه هاي 
وهم بعنوان سرويس دهنده ايفاي وظيفه مي كند. كامپيوترها معادل و همتراز مي باشند. هر كامپيوتر در شبكه هم بعنوان سرويس گيرنده 

امنيت بصورت محلي و بر روي هر كامپيوتر ارائه مي گردد . كاربر هر يك از كامپيوترها مشخص مي نمايد كه چه داده ئي بر روي كامپيوتر 
طقي نيست و بايد از دومين استفاده منWorkgroupكامپيوتر استفاده از  10خود را مي بايست به اشتراك قرار دهد. براي مديريت بيش از 

  كرد.
Domain:  
Domain  يك گروه بندي منطقي از كامپيوترهاي شبكه اي است كه از يك محل مشترك بمنظور ذخيره سازي اطلاعات امنيتي ، استفاده ،

س از ورود كاربران به شبكه و تائيد ، تمركز در مديريت منابع شبكه را بدنبال خواهد داشت . بدين ترتيب پ Domainمي نمايند. استفاده از 
، با توجه به مجوزهاي تعريف شده  Domainصلاحيت آنان ، زمينه استفاده از منابع به اشتراك گذاشته شده در ساير كامپيوترهاي موجود در 

، مي  Domain، مديريت مي گردد. بمنظور تسهيل در مديريت چندين  Contllore Domainتوسط  Domain، فراهم مي گردد هر 
  ) ، گروه بندي كرد .Forest) و جنگل (Treeها را در ساختارهائي با نام درخت ( Domainتوان 

  :Domain  در )Treeدرخت (

به  Domainبوده كه يك نام را به اشتراك مى گذارند . زمانيكه يك  2000هاى ويندوز  Domainدرخت، يك سازماندهى سلسله مراتبى از 
نيز  Child domain، يك  SubDomain، در نظر گرفته مى شود.  subDomainه مى گردد، بعنوان يك يك درخت موجود اضاف

  مربوطه شناخته مى گردد . Parent domainاضافه شده از طريق  Domainناميده شده و 

زمانيكه يك  "ثلااضافه مى شود. م Domain parentآن به نام  Domainبه درخت ملحق گرديد نام  Child Domainپس از اينكه 
Domain  با نامTehran  به يك درخت موجود ملحق و بعنوان يكChid Domain  ازDomain  با نامCitys.com  مطرح گردد ، نام
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Domain  مربوطه، بصورتTehran.Citys.com .خواهد بود   
  :  Domain ) درForest( جنگل

از يك نام مشترك، از يك پيكربندى مشترك استفاده مى نمايند. بمنظور مراجعه جنگل، شامل گروهى از درخت ها بوده كه در مقابل استفاده 
در صورتيكه  "به جنگل ، بصورت پيش فرض از نام ريشه درخت و يا اولين درختى كه در جنگل ايجاد مى گردد ، استفاده مى گردد . مثلا

Citys.com  اولينDomain  تا يك جنگل را ايجاد نمايند نام، جنگل در اولين درخت باشد و درخت ديگر به آن ملحقCitys.com 
  خواهد بود.

Domain Contllore :  
ناميده مي  Domain Contlloreرا برعهده مي گيرد Domainاجراء و مديريت  2000كامپيوتري كه برروي آن سرويس دهنده ويندوز 

  شود .
Domain Contllor تمام عملياتي امنيتي مرتبط با كاربران و ،Domain .را مديريت مي نمايد  

  ):Active Directoryاكتيو دايركتوري (

Active Directory  است . 2000، سرويس دايركتورى ويندوز   Active Directory  اطلاعات مربوط به اشياء شبكه را ذخيره و با ارائه ،
نمايد . بدين ترتيب كاربران بسادگى قادر به ها و منابع را بسادگى فراهم مى  Domainيك ساختار سلسله مراتبى، زمينه سازماندهى 

  داراى ويژگى هاى متعددى است :Active Directoryمكانيابى منابع شبكه نظير فايل ها و چاپگرها ، خواهند بود 

Active Directory مى آورد  ، باعث سازماندهى دايركتورى به بخش هائى خواهد شد كه امكان ذخيره سازى حجم بالائى از اشياء را فراهم
 "، همزمان با رشد يك سازمان ، خواهد بود. بدين ترتيب، امكان رشد شبكه اى با صرفا Active Directory. دستاورد ويژگى فوق ، توسعه 

  يك سرويس دهنده و كمتر از يكصد شى به شبكه اى با هزاران سرويس دهنده و ميليون ها شى فراهم خواهد شد .

Active Directory  متمركز بمنظور جمع آورى و توزيع اطلاعات در رابطه با اشياء موجود در شبكه شامل كاربران، گروهها و ،يك مكان
  چاپگرها بوده و امكان يافتن و استفاده از اطلاعات را آسان خواهد كرد.

نترل دستيابى به اشياء موجود در و ك Log on، پيش بينى و زمينه تحقق آن با استفاده از  Active Directoryتدابير امنيتى در ارتباط با 
به يك شبكه ) ، مديران شبكه قادر به مديريت داده ها ى موجود در  log onدايركتورى، فراهم مى گردد . پس از فرآيند ورود به شبكه ( يك 

  خواهند آورد.دايركتورى مى گردند . كاربران تائيد شده نيز امكان دستيابى به منابع موجود درشبكه را از هر مكانى بدست 

  ):Domain & Workgroupمقايسه شبكه دامين و شبكه گروهي (

  معايب:
  هزينه بالا جهت مديريت (حقوق بالا براي مدير شبكه): -1

  دامين: مدير شبكه دامين فردي دانا و با علم اطلاعات و تجربه است بنابراين حقوق بالايي دريافت ميكند.
  يار كمي نياز دارد در نتيجه حقوق پاييني دارد.گروهي: مديريت اين شبكه اطلاعات بس

  هزينه جهت خريداري كردن سرور: -2
  دامين: بايد تعدادي كامپيوتر بطور اختصاصي جهت سرويس دهي در شبكه تهيه شوند.

  گروهي: چون هيچ كامپيوتري بطور اختصاصي سرويسي تحت شبكه ارائه نميكند لذا نيازي به سرور نيست.
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  راحي و پياده سازي دامين:هرينه جهت ط -3
  دامين: نياز به دانش مهندسي و فني بالايي دارد لذا هزينه طراحي و پياده سازي بالاست.

  گروهي: نياز به دانش كم و ابتدايي دارد لذا هزينه طراحي و راه اندازي كم است.
  مزايا :

  نگه داري اطلاعات كاربران و موجودات شبكه بطور متمركز: -1
 backupه اطلاعات كاربران مثل اسم و رمز و شماره تلفن و آدرس و غيره بطور متمركز نگه داري ميشوند و به همين دليل قابليت دامين: كلي

  گيري و دسترسي سريع و مديريت متمركز را دارند.
گيري تا حد زيادي مشكل و  backupگروهي: اطلاعات بطور پراكنده بر روي هر سيستم وجود دارد كه علاوه بر امنيت بسيار ضعيف، قابليت 

  شايد غير قابل انجام ميشود و قابليت مديريت متمركز را ندارد.
  ):Scalabilityمقياس پذيري ( -2

  دامين: به دليل متمركز بودن اطلاعات و مديريت ميتواند تعداد بسيار زيادي موجود مختلف را خود جا دهد و مديريت كند.
  عدد بيتشر نشود چون قابل مديريت نيست. 10ت توصيه ميشود تعدا كاربران اين نوع شبكه از گروهي: به دليل پراكندگي اطلاعا

  ):Extensibilityتوسعه پذيري ( -3
  دامين: ميتواند اشيا جديدي را تعريف كرد (به جز اونهايي كه بصورت پيش فرض تعريف شدند) و از آنها تحت شبكه استفاده كرد.

  شده ميتوان استفاده كرد.گروهي: فقط از اشياي تعريف 
  ):Managebilityقابليت مديريت ( -4

دامين: به دليل تمركز اطلاعات و مديريت، ميتوان به راحتي شبكه را در جهت هدف خاصي به پيش برد. مثلا در جهت ارتقاي امنيت ميتوان 
  شبكه را هر هفته به قابليت امنيتي جديدي تجهيز كرد.

  طلاعات، مديريت در حد حفظ وضعيت انجام مي شود. مديريت در جهت رسيدن به اهداف خاص وجود ندارد.گروهي: به دليل عدم تمركز ا
  :DNS يكپارچگي با - 5

به راحتي ميتوان در شبكه به سرويس هاي مختلف دسترسي پيدا كرد. بر اساس ترتيب اسمي به  DNSدامين: به دليل هماهنگي با سيستم 
  دستي ها، آدرس پايين دستي ها را گرفت.حالت شاخه اي ميتوان از بالا 

بشناسد چون سيستم  IPگروهي: قابليت دسترسي به ديگر موجودات شبكه بسيار ضعيف است مگر اينكه كاربر مقصد خود را با نام يا شماره 
  شاخه اي وجود ندارد و هيچ سرويسي آدرس ديگر اشيا شبكه را نميداند.

  كامپيوترها بطور متمركز:قابليت مديريت فعاليت كاربرها و  -6
  دامين: ميتوان سطح فعاليت و دسترسي موجودات شبكه را در كل شبكه بصورت متمركز تعريف كرد.

  گروهي: حداكثر ميتوان دسترسي كاربر را در كامپيوتر خودش تعريف كرد. تحت شبكه اين امكان وجود ندارد.
  ):Policy based systemسياست پذيري ( -7

  با اعمال سياست هاي مختلف تحت شبكه، شبكه را در جهت هدف خاصي پيش برد. دامين: ميتوان
  گروهي: اعمال سياست فقط در حد يك كامپيوتر تعريف ميشود و نه تحت شبكه.

  قابليت تبادل اطلاعات بين سرورها در سطح شبكه هاي بزرگ: -8
ا با آخرين تغييرات شبكه آشنا هستند و سرويس به روز ارائه ميشود. دامين: اطلاعات بين سرورهاي مختلف رد و بدل ميشود لذا كليه سروره

اده مثلا كاربر تازه وارد به محض ورود، توسط كليه سرورها قابل شناسايي و اهراز هويت است لذا ميتواند به محض ورود از كليه سرويسها استف
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  كند.
د. به همين دليل كاربر تازه وارد مجبور است براي درخواست هر سرويس از گروهي: هيچ اطلاعاتي جابجا نميشود زيرا اصولا سروري وجود ندار

  طرف مدير شبكه به آن سرويس معرفي شود.
  انعطاف پذيري در امنيت و تعيين هويت موجودات شبكه: -9

 Securityهويت كند (دامين: قابليت شناسايي هر موجودي در هرجايي از شبكه را دارد و ميتواند با مدل ها و روش هاي مختلف اهراز 

Protocols.(  
  گروهي: هر كامپيوتر فقط قابليت شناسايي موجودي را دارد كه در همان كامپيوتر تعريف شده باشد.

  امنيت يكپارچه و گسترده: - 10
ا حد غير قابل تصوري دامين: با ورود به دامين، برخي مسائل امنيتي بطور پيش فرض اعمال ميشوند و در ادامه مدير ميتواند امنيت شبكه را ت

  بال ببرد.
 گروهي: به دليل نبود مديريت و اطلاعات بطور متمركز قابليت امنيتي در حد ابتدايي و ضعيف و منحصر به هر كامپيوتر تعريف ميشود (امنيت

  در حد كاربر خانگي!).
  راحتي):-تقابليت تبادل اطلاعات بين سرويس هاي ثالث تحت سيستم تبادل اطلاعات دامين (امني -11

را داشته باشد، ميتوانيد بطور  Active Directory partitionدامين: چنانچه از سرويس يا نرم افزاري استفاده كنيد كه قابليت ادغام با 
  بين سرورها جابجا كنيد. ActiveDirectoryبسيار امن و سريع، اطلاعات آن نرم افزار را همراه با اطلاعات 

  از جنس ديگر: ActiveDirectory اري ارتباط با ديگرقابليت اتصال و برقر -12
كه استاندارد جهاني هستند نوشته شده،  NSPIو  LDAP ver3برا اساس  Win 2003 ActiveDirectoryدامين: به دليل اينكه 

ها توسط شركتي  ActiveDirectoryهايي كه بر اين اساس نوشته شده اند ارتباط برقرار كند. حتي اگر اين ActiveDirectoryميتواند با 
  غير از خود مايكروسافت نوشته شده باشد.

  نشانه گذاري ديجيتالي اطلاعات تبادلي: -13
  دامين: اطلاعات بصورت رمز شده بين سرورها جابجا ميشود لذا داراي امنيت بسيار مطلوبي است

  گروهي: اطلاعات بين سرورها جابجا نميشود.
را در نظر گرفت. بقيه موراد تقريبا از مشخصات  1/2/4/6/9ميتوان موارد شماره  Workgroupو  Domainالبته در مقايسه سيستم 

  هستند. Windows 2003 Active Directoryاختصاصي 

  نامبرده شوند عبارتند از: Domain شرايطي كه مي توان تحت عنوان موارد استفاده از مدل شبكه ايي

  ين بستر مي باشد.نياز به يك مدير شبكه براي پياده سازي ا

  مي توان تمامي قابليت هاي شبكه ايي و سرويس ها را در حد بالاو پيشرفته ايي دربستر فوق اجرا نمود.

  )) براي تمامي منابع شبكه و كاربران.Centralizedامكان به وجود آمدن مديريت متمركز 

  .دامين در كاربران يتمام براي  امكان تدوين سياست هاي دسترسي به منابع و سرويس هاي شبكه

  به وجود آوردن سطح بالايي از امنيت اطلاعات و ارتباطات براي تمامي كاربران و كامپيوترهاي داخل دامين.
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  مشخص كردن نحوه دسترسي به اينترنت، چگونگي استفاده و نظارت بر آن.
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  سومفصل 

  با سرويس هاي متداولآشنايي 
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