
 ٥٧

  ):Binaryدودويي (به  )Decimalدهي ( اعداد ده تبديل

ها را بچينيد و از سمت چپ شروع به تقسيم كردن عدد  هاي آن ها و ارزش دهي به دودويي، خيلي سريع ستون براي تبديل اعداد ده
 1ش بود، در آن ستون، تر از آن ارز دهي بزرگ دهعدد اگر تقسيم كنيد)  128را به  75(مثلاً اول ها كنيد.  دهي به ارزش ستون ده

  دهي كم كنيد و باقيمانده را با ستون بعد مقايسه كنيد... را در ارزش ضرب كنيد و از عدد ده 0يا  1. سپس  0بگذاريد در غيراينصورت 
  اين روال را ادامه دهيد تا به ستون آخر برسيد.

 128    64    32    16    8     4    2    1 

75   0       1      0      0     1     0    1     1 

201   1       1      0      0     1     0    0     1 

255   1       1      1      1     1     1    1     1 

0   0       0      0      0     0     0    0     0 

 
  

  : ☺ا درك كنيد و به آن بخنديد رتان در تبديل مبناها قوي باشد، بايد اين جوك  اگر توانايي تفريح:
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  : IPي ها كلاس

  
  .E ،D ،C ،B ،Aي ها كلاس مختلف قابل تصور است: كلاس جپن IP v4در 

  باشد و در شبكه كاربرد خاصي ندارد. مي Broad castingبراي  Eو كلاس  Multi castingبراي  Dنكته: كلاس 
  كردن نيست. setروي هيچ كامپيوتري قابل  D و Eي ها و كلاسكار داريم  و سر C ،B ،Aي ها در كامپيوتر با كلاس

  شود. مي از سمت چپ شناخته  Octetنكته: هر كلاس با اولين

  .   .   . √ 
  

  : Aكلاس 

  شود. مي شروع 0كلاس با اين ترين بيت  مشخصه اين كلاس اين است كه: سمت چپ
  است. 01111111اين كلاس  در IP بيشترينو  00000000  )چپ Octetمقدار (يعني كمترين در اين كلاس IP كمترين

A 128    64    32    16    8     4    2    1  

 0 0     0    0     0     0      0      0       0   كمترين

 127 1     1    1     1     1      1      1       0   بيشترين

  دارد. 127-0سمت چپ مقداري بين  Octet در Aكلاس پس 

  : Bكلاس 

  شود. مي شروع 10اين كلاس با دو بيت سمت چپ 
  است.  10111111 مقدار بيشترينو  10000000 )چپ Octetمقدار (كمتريناين كلاس  در IPكمترين

B 128    64    32    16    8     4    2    1  

 128 0     0    0     0     0      0      0       1   كمترين

ينبيشتر    1       0      1      1     1     1    1     1 191 
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  دارد. 191-128سمت چپ مقداري بين  Octet درB كلاس پس 

  : Cكلاس 

   شود. مي شروع  110اين كلاس باسه بيت سمت چپ 
  ست.ا 11011111اين كلاس  در IP بيشترينو  11000000  )چپ Octetمقدار (يعني كمترين در اين كلاس IP كمترين

C 128    64    32    16    8     4    2    1  

 192 0     0    0     0     0      0      1       1   كمترين

 223 1     1    1     1     1      0      1       1   بيشترين

  دارد.-192   223سمت چپ مقداري بين Octet درC كلاس پس 

  

Default Subnet Mask ساب) پيشفرض) نت م سك:  

 دارد كه در زير مشخص است: Default Subnet Maskيك  نكته: هر كلاس

 Default Subnet Mask 

Class A  
Class B 
Class C 

255.0.0.0 
255.255.0.0 
255.255.255.0 

Subnet Mask اي كه يك كامپيوتر به آن متعلق است را شناسايي كند كند تا شبكه به سوئيچ و روتر كمك مي.  
  آشنا خواهيد شد. Subnet Maskدر ادامه به كاربردهاي  

  

Private IPs )IP ي خصوصي)ها :  

. در اينترنت تعريف نشده و غير قابل استفاده هستند ها IPنظر گرفته شده است. اين  در Private IPبا عنوان  IPنج هر كلاس يك رِ در
تاق داريد، بايد تمام كامپيوترهايي كه قصد اتصال به اينترنت را دارند، هر كدام ها نباشند، در يك شبكه محلي كه در يك ا اگر اين آي.پي

  جداگانه اشتراك اينترنت بگيرند. (يعني اينطور بخواهد بود كه يكي به اينترنت وصل شود و بقيه نيز از اينترنت آن استفاده كنند)
 (غيرقابل مسيردهي) ستند.ه non-Routable در اينترنت ي خصوصيها IP شود مي اصطلاح گفته در

 Private IP Range 

Class A  
Class B 
Class C 

10.0.0.0         -   10.255.255.255 
172.16.0.0     -   172.31.255.255 
192.168.0.0   -   192.168.255.255 

Loop Back IP Address:  

 Loop Back Addressبا نام  127.0.0.1 و آي.پي آيند. مي حساب به Private IP رنج نيز 127.255.255.255تا  127.0.0.0 از  IP رنج
  ايد. هر چه به اين آي.پي بفرستيد در حقيقت به كامپيوتر خودتان فرستاده جاري. يعني همين كامپيوتر  127.0.0.1شود. مي شناخته

  ه قابل استفاده)(نه قابل مسيردهي و ن هستند. non-usableو  non-Routable ها Loop Back Addressنكته: 

  
Host Address  وNetwork Address :  

 ـشـبكه)   IP(يـا   Network Addressكنـيم   ANDآن  Default Subnet Maskرا بـا  در يك شـبكه   كامپيوترهايكي از  IP اگر  دسـت ه ب
  د.آي مي

  1        .         1       .     168       .     192                                                 مثال:
11000000 . 10101000 . 00000001 . 00000001                                               

                                             11111111 . 11111111 . 11111111 . 00000000 

      00000000 . 00000001 . 10101000 . 11000000كردن :  ANDپاسخ                 
        0       .         1       .     168       .     192و اين يعني :                                  
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 Host Addressكند،  كردن تغيير مي ANDو به بخشي كه با  Network Addressتغيير نكرده است،  كردن، ANDبعد از  بخشي كهبه 
  شود. گفته مي

Host Address  است. 192.168.1در حقيقت شناسه اين كامپيوتر در شبكه  
  پس داريم:

Class C 
192 . 168 . 1 . 1 

11000000 . 10101000 . 00000001 . 00000001 

Subnet Mask 
255 . 255 . 255 . 0 

11111111 . 11111111 . 11111111 . 00000000 

And result 
192 . 168 . 1 . 0 

11000000 . 10101000 . 00000001 . 00000000 

 
Network Address 

 
Host Address 

  

ت آن ربايد بـراي تمـام كامپيوترهـاي آن شـبكه يكسـان باشـد در غيـر اينصـو         Network Addressدقت كنيد كه در هر شبكه  :نكته
  شود. آيد و شناخته نمي به حساب نمي مورد نظر شما كامپيوتر در شبكه

گيرند، بـين   هاي متفاوت قرار مي مربوط به دو كامپيوتر متفاوت باشد، چون در دو شبكه با رنج آي.پي Network Addressاگر نكته: 
  قرار گيرد تا بتوانند به يكديگر دسترسي داشته باشند. Routerها بايد يك  آن

  

  توان متصور شد؟ هاست و چند شبكه مختلف ميدر هر كلاس چند 

 ـدر ا نيبنـابرا ك بيت سمت چپ، ثابت است و هفت بيت متغير در اكتت سـمت چـپ داريـم،    ، يAدر كلاس با توجه به اينكه  كـلاس   ني
  شود، پس: مي Host Addressبيت نيز مربوط به  24و  داشت توان يشبكه مختلف م 128=27

  ) هاست مختلف داشت.16777214(يعني  2-224توان  مي Aدر كلاس 
  

 ـدر ا نيبنـابرا اكتت سـمت چـپ داريـم،    دو بيت متغير در  14چپ، ثابت است و  بيت سمت دو، Bدر كلاس با توجه به اينكه  كـلاس   ني
  شود، پس: مي Host Addressبيت نيز مربوط به  16و  داشت توان يشبكه مختلف م 16384=214

  ) هاست مختلف داشت.65534(يعني  2-216توان  مي Bدر كلاس 
  

 ـدر ا نيبنـابرا بيت متغير در سه اكتت سمت چـپ داريـم،    21بت است و ، سه بيت سمت چپ، ثاCدر كلاس با توجه به اينكه  كـلاس   ني
  شود، پس: مي Host Addressبيت نيز مربوط به  8و  داشت توان يشبكه مختلف م 2097152=221

  ) هاست مختلف داشت.254(يعني  2-28توان  مي Cدر كلاس 
  

 ـياسـتفاده شـوند    Host Addressبـه عنـوان    دتوانن يمقدارها نم نيشتريوب نيكمتر ، IPنكته: در هر رنج   Hostهـاي بخـش    بيـت  يعن
  باشند. 1يا همه  0همه  توانند ينم

شـود و قابـل    گفتـه مـي   Network Addressآي.پي شبكه يـا همـان    192.168.1.0آي.پي به  *.192.168 آي.پيرنج  مثال در به طور
(اگر اطلاعـاتي   .قابل استفاده نيستباز هم و  شود گفته مي BroadCast IPآي.پي انتشار يا  192.168.1.255استفاده نيست و به آي.پي 

  شود) بفرستيد، به تمام كامپيوترهاي شبكه فرستاده مي 192.168.1.255را به 

Class 
Leading 

Bits 
Size of Network 
Number Bit field 

Size of Rest 
Bit field 

Number 
of Networks 

Addresses 
per Network 

Start address End address 

Class A     0     8     24     128 (27)     16,777,216 (224) 0.0.0.0 127.255.255.255 

Class B     10     16     16     16,384 (214)     65,536 (216) 128.0.0.0 191.255.255.255 

Class C     110     24     8     2,097,152 (221)     256 (28) 192.0.0.0 223.255.255.255 

Class D (multicast)     1110     not defined     not defined     not defined     not defined 224.0.0.0 239.255.255.255 

Class E (reserved)     1111     not defined     not defined     not defined     not defined 240.0.0.0 255.255.255.255 
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  چند مثال:

  را به دست آوريد:زير  مربوط به آي.پي Network IP: 1 مثال
192.149.24.191  

  255.255.255.0 ) برابر است با: Default Subnet Maskنت مسك پيشفرض ( قرار دارد، ساب Cبا توجه به اينكه در كلاس  پاسخ:
پـس آي.پـي شـبكه برابـر اسـت       .نويسـيم  مـي  0بـود   0آن عدد و هر جـا كـه    بود خود 255هر جا كه توانيم  كردن مي ANDبه جاي 

   192.149.24.0با:
  

  را به دست آوريد:زير  مربوط به آي.پي Network IP: 2مثال 
10.10.10.10  
255.0.0.0 
10.0.0.0 

 ها: كردن بيت ANDروش ديگر: با استفاده از 

11111111 . 00000000 . 00000000 . 00000000              
00001010 . 00001010 . 00001010 . 00001010                        
00001010 . 00000000 . 00000000 . 00000000                                     

  ).Network Address( 10.0.0.0اين يعني 
  

  :Subnettingبحث 

  اهيد با تغيير رنج، يك شبكه جديد ايجاد كنيم!هاي زيادي در اختيار نداريم كه بخو هميشه رنج آي.پي
از طرف مؤسسه مركز تخصيص آي.پي به كشورها در نظر گرفته  *.*.*.117فرض كنيد براي كشور ايران، يك رنج آي.پي به صورت 

  شده است.
ستان به اينترنـت متصـل شـده    استان كشور شبكه ايجاد كرد به طوري كه دقيقاً مشخص باشد يك آي.پي از كدام ا 32طبيعتاً بايد براي 

  است.
  كامپيوتر مختلف را همزمان به اينترنت وصل كرد. 2-224توان  قرار دارد يعني مي Aدانيد كه آي.پي بالا در كلاس  مي

  هاي مختلف تقسيم كنيم؟ اما مشكل اين است كه ما چگونه بايد اين رنج را به شبكه
  مثلاً اصفهان باشد و ... *.*.128.2تهران باشد.  *.*.128.1گفتيم مثلاً:  كرديم و مي را انتخاب مي Bاگر دستمان باز بود، كلاس  بله،

  ي شبكه در اختيار داريم.پاما الان ما فقط يك آي.
  شود. مطرح مي Subnettingاينجاست كه بحث 

Subnetting ) يعني تبديل يك شبكهNet(  ) به چندين زيرشبكهSubnet.(  
اختصـاص   Networkهـاي   را قـرض گرفتـه و بـه بيـت     Hostهاي مربوط به  تعدادي از بيت Subnet Maskر در اين عمليات، ما با تغيي

  دهيم. مي
  توانيم ايجاد كنيم. را قرض بگيريم، دو شبكه مختلف مي Hostاگر فقط يك بيت از بخش 

  در مثال بالا داريم:
IP: 117.0.0.0 = 01110101.00000000.00000000.00000000 
Default Subnet Mask: 255.0.0.0 = 11111111. 00000000.00000000.00000000 

) نخواهـد  Defaultنت مسـك پيشـفرض (   ديگر همان ساب Subnet Maskگيريم. پس  قرض مي Network Addressيك بيت را براي 
  بود. بلكه سفارشي است. يعني:

Custom Subnet Mask: 11111111.10000000.00000000.00000000 = 255.128.0.0 

  شود:  هايشان مي ها رنج آي.پي در اين صورت يكي از شبكه
  117.127.255.255تا  117.0.0.0

  شود: و ديگري مي
  117.255.255.255تا  117.128.0.0

  شود. گفته مي Subnettingبه اين كار  هاي مختلف از همان آي.پي اول ايجاد كرديم! يعني دو شبكه مختلف با رنج آي.پي
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  شبكه مختلف تقسيم كنيم، بايد چند بيت را قرض بگيريم؟ 32كنيد كه براي اينكه آن رنج را به حالا محاسبه 
  را نمايش داد؟ 32توان  واضح است كه بايد ديد با چند بيت مي

  بيت. 5با 
  را براي شبكه قرض گرفت: Host Addressبيت از بخش  5پس بايد 

Custom Subnet Mask: 11111111.11111000.00000000.00000000 = 255.248.0.0 

  » هاي قرض گرفته شده  به توان تعداد بيت 2« شود:  ها مي در شبكه بالا، تعداد زيرشبكه
ترين و  (يعني منهاي پايين»  2منهاي  Hostهاي باقيمانده براي بخش  به توان تعداد بيت 2« شود:  ها در هر زير شبكه مي و تعداد هاست

  گفته شد كه قابل استفاده نيست) قبلاًبالاترين مقدار هاست كه 
  پس:

  (يعني همان چيزي كه انتظار داشتيم) 32=  25ها =  تعداد زيرشبكه
  524286=  2-524288 = 2-219هاي هاست قابل استفاده در هر زيرشبكه:  تعداد آدرس

  هاي كلي: فرمول

 2sها:  تعداد زيرشبكه

s هاي قرض گرفته شده. = تعداد بيت  
  

 2h-2 قابل استفاده: هاي تعداد هاست

h هاي بخش  = تعداد بيتHost  

  
توانـد   و در هر زيرشـبكه چنـد هاسـت مـي    تعيين كنيد كه اين شبكه چند زيرشبكه  255.255.255.192نت مسك  مثال: با توجه به ساب

  ؟داشته باشد
128 64 32 16 8 4 2 1 

192  1 1 0 0 0 0 0 0 

s = 2 = تعداد بيت هاي قرض گرفته شده 

 s = 22 = 4 2 =  تعداد زير شبكه
 

128 64 32 16 8 4 2 1 

192  1 1 0 0 0 0 0 0 

h=   تعداد بيت هاي در نظر گرفته شده براي هاست = 6 
Host 2 =  تعداد h = 26 - 2= 62 

  
  مثال ديگر:
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  مثال ديگر:

  
  :بيشتر تمرين

 ل كنيد.حرا  IP addressing and subnetting (workbook)سعي كنيد تمامي تمرينات كتاب 

  

IPv6:  
هـاي   ) و با توجه به اينكه دائماً شاهد افـزايش پايانـه  Privateهاي  (مثل آي.پي 4در ورژن  IPهاي  با توجه به رزرو بودن بسياري از رنج

  معتبر مواجه شويم. IPشود به زودي با كمبود  بيني مي متصل به اينترنت هستيم، پيش
  را معرفي كرد. IPاز  6ورژن  IETFؤسسه م 1998به همين دليل در سال 

آي.پـي   1038ضـرب در   3.4يعني تقريباً  2128تعداد  IPv6 در بيتي بود. در نتيجه 32، 4نسخه  IPبيتي است در حالي كه  128اين نسخه، 

  .دهد به انسان مي IPv4ميليارد آي.پي در  4گيري بهتري نسبت به  پذيري و قدرت تصميم توان متصور شد! و اين انعطاف مختلف مي
  شود. ) استفاده ميHexadecimal( 16از مبناي  IPv6براي نمايش 

  :Fتا  0بينيد بين  عدد مي 4شوند. در هر بخش  بخش خواهد داشت كه با : از هم جدا مي 8پس 

  
  توانند نمايش داده نشوند. هستند، مي 0هايي كه  بخش

بيتـي   IPv6 ،128بيتـي هسـتند، يعنـي     4عدد داريم كه هر كدام  32) پس 16=24اد (بيت نشان د 4توان با  را مي 16هر عدد در مبناي 
  است.
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  ي شبكه:ها پروتكل ترين مشهور

  .كنند ميها را مديريت  قوانيني هستند كه ارتباط بين شبكه پروتكل:

Protocol: is a rule that governs how networks communicate. 
  

TCP/IP Protocol  :  Transmission Control Protocol / Internet Protocol 
TCP/IP   فقط يك پروتكل نيست بلكه شامل چنـدين SubProtocol    (زيرپروتكـل)  اسـت ماننـد ARP ،UDP ،TCP ،IP  ...امـا اكثـر    و

  گويند. مي IPو يا حتي  TCP/IP ها پروتكل مديران شبكه به اين گروه از
 Advanced Research  كه اين پروتكل را بـراي  جست ).Defense Of The U.Sآمريكا ( را بايد در سازمان دفاع TCP/IPي ها ريشه

Projects Agency NETwork  (كـه مخفـف آن    ي تحقيقـاتي پيشـرفته)  هـا  آژانـس پـروژه   (شـبكهARPANET  توسـعه داد.  اسـت (
ARPANET اوليه اينترنت امروزي است. نمونه  

  ) گسترش يافت .70-1960ده از كدها به صورت آزاد و رايگان) خيلي سريع (بودن (استفا Open sourceاين پروتكل به خاطر
 Transportلايه  اين پروتكل در شود. مي استفاده TCPپروتكل  از ،از يك نقطه به نقطه ديگر Packetانتقال صحيح يك  اطمينان از براي

  كند.  مي عمل OSIمدل از 
  وظيفه اين پروتكل در يك جمله:

Provides reliable data delivery services   
  كند. مي را فراهم ها موفقيت آميز داده مربوط به تحويلي ها يعني سرويس

  :TCPاجزاي 

 ،و مقصد مبدأ portو شماره  acknowledgmentو  checksumمثل  ؛كند داده اضافه مياصل اجزايي به  با استفاده از TCPدر حقيقت 
  دهد. را انجام ميها  كار اطمينان از صحت ارسال داده

  
Port چيست؟  

طريـق يـك    از ديگـر،  نرم افزارهاي مختلف ، برنامه چت وايميل، مرورگرهاي مختلفي مثل  ها و سرويس برنامهنيد دا مي كه همانطور
 Packetفهمـد كـه ايـن     مـي  كامپيوتر چگونه شود مي شما وارد كامپيوتر Packetوقتي يك  . سؤال اين است كهدنكن مي اتصال شبكه كار

  ؟ ها يا ديگر برنامه براي برنامه ايميل است يا مرورگر
 ايـن شـماره توسـط    شـود.  مـي  گفتـه  portدارد كه به آن شـماره  مختص و ثبت شده يك شماره  يا سرويس در دنيا برنامه هرپاسخ: 
  شود. نترنتي) تعيين ميبه معني مسؤول عدد نسبت داده شده اي  Internet Assigned Number Authority(مخفف  IANA همؤسس

  numbers-http://www.iana.org/assignments/portها در آدرس مقابل قابل مشاهده است:  ليستي از پورت
و شـماره پـورت    80عـدد   Http رتشـماره پـو   ،20عـدد   Ftp شماره پورت ،است 23عدد  Telnetبرنامه  پورتمثال شماره  به طور
Smtp  است. 25عدد   
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  ها: ها و شماره پورت آن ترين سرويس يا برنامه برخي از مهم

  
 از Packetكند كه اين  مي مشخص Portهمان ابتدا با زدن برچسب شماره  شود در مي تحويل داده TCPبه پروتكل  Packetوقتي يك 
  اهد رفت.خواي  آمده و به چه برنامهاي  چه برنامه

 Acknowledgment :  

بـا   Packetاگـر   دهـد و  مي قرار(به معني تأييديه)  Acknowledgment (ACK)يك عدد به عنوان  Packet بر روي هر TCPپروتكل 
  شود.  مي ارسالبه فرستنده  ،ارسال صحيح يديهعدد به عنوان تأيموفقيت به مقصد رسيد اين 

Checksum :  

  كند. مي محافظت ها و داده Headerدر حقيقت از  كند. مي چك كردن رخ دادن يا ندادن خطا ارائهروشي براي  CRCمانند روش 
  شود. مي استفاده checksum است از ها رسيدن موفقيت آميزداده به اطمينان از مواردي كه نياز در
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  ارسال شده است: TCPتصويري از اجزاي يك قطعه داده كه با پروتكل 
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UDP ( User Datagram Protocol)  :  
 . درافتـد  مي اتفاقعمل ارسال دوباره و دوباره  دبه درستي نرس Packetمهم است اگر يك  ها Packetرسيدن صحيح  TCPدر پروتكل 
رسـيد همـه    ACKزمان مشخصي  در اگر ،كند مي شروع به كار فرضي يك ساعت ،Packetسال يك راين روش به محض ا حقيقت در

 بسته برسد وافتد تا اين كه  مي آنقدر اتفاق اين كار شود. مي آن زمان بسته نرسيد دوباره و دوباره ارسال در اگرچيز درست است اما 
  كند: مي رسيدن بسته را ضمانتTCPمشاهده شود. به عبارتي پروتكل  Destination unreachableپيغام اينكه نهايتاً يا 

TCP Guarantees Delivery 
 TCPطريـق  از  Real-timeبه صورت زنـده و  كنيد بخواهيم صدا يا ويدئو را ايل و يا ايميل خوب است اما تصور مورد ارسال ف اين در

كه در آن شما از طريق اينترنت با افراد مختلف گفتگوي صـوتي يـا ويـدئويي     Voice Over IP = VOIPمثل بحث جديد ( ارسال كنيم
كه ارسال شد منتظر جواب بمـانيم و اگـر    Packetاين هست كه هر براي ) Time(كافي  زمان ها، در اين نوع ارسال ) آيادهيد انجام مي

  اشتباه شد دوباره ارسال كنيم؟
  توان كاربر را آنطرف خط معطل نگاه داشت تا يك پكت به مقصد برسد! ، نميخيرواضح است كه 

  There is no time to retransmit dataشود:  گفته مي
   شود. مي استفاده UDPاز  TCPدر اين حالت به جاي 

(دقت كنيد كه ويدئو و صـدا بـه صـورت زنـده و نـه يـك كليـپ         است. براي ارسال صدا و ويدئو  UDPبراي ارسال داده و TCPپس 
  خواهيد بفرستيم) ضبط شده و حالا مي قبلاًويدئويي كه 

  
  :است تر ساده بسيار UDPمدل  با توجه به توضيحات بالا 

  
  است كه باشد. بهتر ،ارسال در اختياري است اما براي امنيت بيشتر UDPپروتكل  در checksum :1نكته 

 

  اتصالبه  غيروابسته، UDPو  )Connection-Oriented( اتصال وابسته به، TCPشود  مي : در اصطلاح گفته2 نكته
)Connection-Less( باشد. مي 

) باشد تا پروتكل Establishبرقرار (بين مبدأ و مقصد نكشن بايد ال محور است يعني يك كايك مدل اتص TCPشود  وقتي گفته مي
  شروع به انتقال داده كند.

 

  متن زير را به فارسي ترجمه كنيد:، UDPو  TCPبراي فهم بهتر  تمرين:
 

  
TCP is a connection-oriented subprotocol, which means that a connection must be established between 
communicating nodes before this protocol will transmit data. TCP further ensures reliable data delivery 
through sequencing and checksums. Without such measures, data would be transmitted indiscriminately, 
without checking whether the destination node was offline, for example, or whether the data became 
corrupt during transmission. Finally, TCP provides flow control to ensure that a node is not flooded with 
data. 
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