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چگونه کلمه عبور مناسب بسازیم و از آن نگهداری کنیم؟

عبور یا همان پسورد شما، کلیدی است که برای دسترسی به اطلاعات شخصی خود رمز 
......... که در کامپیوتر و حساب های آنلاین ذخیره کرده اید، به کار می رود
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چه عواملی یک پسورد را در مقابل حملات، قدرتمند می سازد؟

:معیارهای زیر می تواند به این امر کمک کند. یک پسورد قوی، باید به صورت رشته ای تصادفی از کاراکترها باشد•

طول کلمه . هر کاراکتری که شما به رمز عبور خود اضافه می کنید، حفاظت ایجاد شده به وسیله آن را چندین برابر افزایش می دهد:طولانی بودن•
.کاراکتر یا بیشتر ایده آل است 14. کاراکتر و یا بیشتر باشد 8عبور شما باید 

.هر چقدر تنوع کاراکترهایی که در رمز عبور استفاده می شود، بیش تر باشد، حدس زدن آن دشوارتر می گردد:ترکیب حروف، اعداد و علائم•

:سایر جزئیات مهم عبارتند از•

اگر شما نمی توانید کلمه عبوری شامل علامت ها بسازید، نیاز دارید . هر چه تنوع کاراکترها کمتر باشد، پسورد باید طول بیشتری داشته باشد•
.برای داشتن همان درجه از حفاظت، آن را به طور قابل ملاحظه ای طولانی تر کنید

و زدن یک عدد تایپ می شوند مانند  "shift"سمبل هایی که با نگه داشتن دکمه. استفاده کنید( و نه فقط کاراکترهای رایج)از سرتاسر صفحه کلید •
، ? در صورتی که از تمامی علامت های روی صفحه کلید از جمله علائم نقطه گذاری مانند . در کلمات عبور بسیار مرسوم اند... و % ، #، @
.استفاده شود، پسورد شما بسیار قوی تر خواهد شد... و " ، ! 

ساده ترین راه . از کلمات و عبارت هایی که به یاد آوردن  آن برای شما آسان است اما حدس زدن آن برای دیگران دشوار می باشد، استفاده کنید•
.برای به خاطر آوردن پسوردها و عبارات عبور، نوشتن آن ها بر روی کاغذ می باشد

به طور کلی، . بر خلاف باور عموم، نوشتن رمز عبور اصلا کار اشتباهی نیست، اما به منظور امن ماندن آن، باید به اندازه کافی محافظت شود•
رمز عبور نوشته شده بر روی یک تکه کاغذ، نسبت به رمز عبور ذخیره شده در وب سایت ها و دیگر ابزارهای نرم افزاری مانند نرم افزار 

.مدیریت پسورد، در هنگام استفاده از اینترنت کم تر به خطر می افتد
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آوردساختن یک پسورد قوی که بتوان به یاد 

.در این جا روشی معرفی می کنیم که یادآوری آن را نیز ساده می سازد. راه های زیادی برای ساختن یک کلمه عبور طولانی و پیچیده وجود دارد

روش کار پیشنهاد مثال

.کلمه شروع کنید 10با یک یا دو جمله در حدود  .به چیزهایی که برای شما با معنی است فکر کنید
Long and complex passwords are safest. I keep 

mine secret.

.جمله خود را به حروف پشت سر هم تبدیل کنید .از اولین حرف هر کلمه استفاده کنید lacpasikms (10 characters)

.پیچیدگی را بیشتر کنید .حروف نیمه اول الفبا را بزرگ کنید lACpAsIKMs (10 characters)

.طول را با اعداد افزایش دهید
یک عدد دو رقمی که برای شما معنی دارد را در بین دو جمله 

.قرار دهید
lACpAs56IKMs (12 characters)

.طول را با علائم نقطه گذاری زیاد کنید .یک کاراکتر نقطه گذاری در ابتدا اضافه کنید ?lACpAs56IKMs (13 characters)

.طول را با سمبل ها افزایش دهید .یک کاراکتر سمبل به انتها اضافه کنید ?lACpAs56IKMs@ (14 characters)

 .تست کنید Password Checker پسورد جدید خود را با

Password Checker  ابرازی است که قدرت پسورد شما را به طور اتوماتیک، در حین تایپ کردن ارزیابی می

 .کند. برای استفاده از آن روی لینک زیر کلیک کنید
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شودالگوىای خطرناک پسورد کو بایذ از آن اجتناب 

برخی از روش ٌای معمول مورد استفادي برای ایجاد کلمات . مجرمان سایبری از ابسارٌای پیچیذي ای کً می تواوذ بً سرعت رمسٌای عبور را کطف کىذ، استفادي می کىىذ
:برای اجتىاب از ایجاد پسوردٌای ضغیف کً بً آساوی حذش زدي می ضود، بایذ از موارد زیر دوری کىیذ. عبور، بً سادگی توسط ٌکرٌا حذش زدي می ضود

جملات و کاراکترهای تکراری: "12345678" ،"222222" ،"abcdegf"  و یا حروف کنار هم در صفحه کلید شما، کمکی به ساخت یک پسورد

.امن نمی کند

تبهکاران و یا دیگر افراد خرابکار که به حد کافی برای شکستن رمز عبور شما :استفاده تنها از جایگزینی حروف با اعداد و سمبل های مشابه

، "P@ssw0rd"و "M1cr0$0ft"به عنوان مثال در کلمات" @"با  "a"و یا" 1"با  "i"آگاه هستند، با این جایگزینی های رایج مانند عوض کردن

اما زمانی که این جایگزینی های با معیارهای دیگر مانند طول پسورد، غلط املایی و دگرگونی ساختار کلمه عبور و جابجایی . فریب نمی خورند

.اجزای آن، ترکیب شود، می تواند برای بهبود استحکام رمز عبور شما موثر باشد

هر قسمت از نام، تاریخ تولد و شماره شناسنامه شما و یا اطلاعات مشابه در مورد عزیزانتان، انتخاب بدی برای :استفاده از نام کاربری خود

.آن ها یکی از اولین مواردی است که مجرمان امتحان می کنند. ساخت پسورد می باشد

مجرمان از ابزارهای پیچیده ای استفاده می کنند که می تواند به سرعت پسوردهایی که بر اساس واژه :کلمات موجود در فرهنگ لغت هر زبانی

ساخته می شود را حدس ( شامل کلماتی که برعکس خوانده می شود، غلط های املایی و جایگزینی های متداول)های موجود در چندین فرهنگ لغت 

.بزند

اگر هر کدام از کامپیوترها و یا سیستم های آنلاین که از این پسورد مشترک استفاده می کند به خطر بیفتد، :استفاده از یک رمز عبور در همه جا

این نکته بسیار حیاتی و حائز . باید در نظر گرفته شود که تمام اطلاعات دیگر شما که توسط این رمز حفاظت می شود نیز به خطر خواهد افتاد

.اهمیت است که برای سیستم های مختلف از کلمات عبور متفاوت استفاده شود

اگر افراد خرابکار به این پسوردهای ذخیره شده در سیستم های آنلاین و یا روی یک کامپیوتر در شبکه مانند :سیستم های ذخیره سازی آنلاین

.سرور، دسترسی پیدا کنند، آن گاه به همه اطلاعات شما دسترسی پیدا می کنند
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نکتو برای این کو پسورد خود را مخفی نگاه داریذ      5.

هر ایمیلی که پسورد شما را درخواست می کند و یا از شما می خواهد که با .هرگز رمز عبور خود را در یک ایمیل و یا بر اساس یک درخواست ایمیلی وارد نکنید1.

این شامل درخواست از شخص و یا شرکت مورد . مراجعه به یک وب سایت، رمز عبور خود را برای تصدیق صحت وارد کنید، اغلب تقلبی و برای فریب شما است

 محتویات پست الکترونیکی در حین انتقال می تواند خوانده شود و ایمیلی که درخواست اطلاعات می کند، ممکن است از طرف فرستنده ای که آن. اعتماد نیز می باشد

کلاهبرداری های اینترنتی فیشینگ از این ایمیل های جعلی به منظور فریب دادن شما برای افشای نام کاربری و پسورد، سرقت هویت و . را مطالبه کرده، نباشد

.اطلاعات شما، استفاده می کنند

کامپیوترهای اشتراکی مانند آن هایی که در کافی نت ها، دانشگاه ها، سالن های کنفرانس و .کلمه عبور را در کامپیوترهایی که بر روی آن ها کنترل ندارید تایپ نکنید2.

از این کامپیوتر ها برای چک کردن آنلاین پست الکترونیک، چت . سالن انتظار فرودگاه است، باید در نظر گرفته شود که برای استفاده های شخصی نا امن هستند

مجرمان از ابزارهای ثبت کردن دکمه . کردن، دیدن صورت حساب های بانکی، و یا هر حساب دیگری که نیاز به یک نام کاربری و رمز عبور دارد، استفاده نکنید

این ابزار به افراذ خرابکار این امکان را می دهد که تمام اطلاعات تایپ شده بر روی یک کامپیوتر از جمله پسورد شما را . های زده شده صفحه کلید استفاده می کنند

.از طریق اینترنت به دست آورند

.  که می توانند آن را به افراد دیگر منتقل کنند، مخفی نگاه دارید( خصوصا کودکان)رمز عبور خود را از دوستان و اعضا خانواده .آن ها را برای دیگران افشا نکنید3.

.ید، تنها استثناها هستندذارپسوردهایی که نیاز دارید با دیگران به اشتراک بگذارید، مانند رمز عبور حساب بانکی آنلاین شما که ممکن است با همسر خود به اشتراک گ

پسوردها را بر روی یک فایل در کامپیوتر . مراقب باشید که رمز عبور ذخیره شده و یا یادداشت شده خود را کجا نگه داری می کنید.از پسورد خود محافظت کنید4.

.کلمه عبور مورد استفاده خود را در یک مکان امن و مطمئن نگه داری کنید. ذخیره نکنید، زیرا که مجرمان ابتدا آن جا را نگاه می کنند

هر چه قدرت کلمه . با این کار مجرمان و دیگر افراد خرابکار را برای کشف پسورد خود به طور مداوم ناکام می گذارید.رمز عبور خود را به طور منظم تغییر دهید5.

کاراکتر باشد، باید در نظر گرفته شود که برای حدود یک هفته  8پسوردی که کمتر از . عبور شما بیشتر باشد، از آن می توان برای زمان طولانی تر استفاده کرد

.می تواند برای چندین سال کارآمد باشد( و از قوانین دیگر ذکر شده در بالا تبعیت کند)کاراکتر یا بیشتر باشد  14کارایی دارد، در حالی که پسوردی که 
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به شارژ اینترنت شان دسترسي ند با زیاد شدن دزد هاي شارژ اینترنت كم كم همه به فكر افتادن تا هر چند روز یك بار رمز واي فاي شان را تغییر بدهند تا دیگر كسي نتوا

.داشته باشد

اما به هر ! شارژ بیفتد زديشاید مسئله دزدي شارژ اینترنت فقط در ایران مطرح باشد چون در كشورهاي دیگر هزینه شارژ اینترنت انقدر ها زیاد نیست كه كسي به فكر د

.را خدمت شما توضیح میدهیم حال تغییر رمز واي فاي در هر جاي دنیا یك مسئله كاملا ضروریست كه در ادامه این مطلب دلیل آن 

دلیل تغییر رمز مودم هاي واي فاي چیست ؟•

از این رو تغییر رمز . كسي بدون اجازه وارد حریم خصوصیش بشود یا اینكه دیگران بدون اجازه از وسایل و لوازم شخصیش استفاده كنند هیچ كسي دوست ندارد •
:واي فاي بنا به دو دلیل ضروریست

جلوگیري از دزدي اطلاعات شخصي– 1•

سیستم عامل هایي كه عموم مردم ! متاسفانه خیلي ها اصلا متوجه این مسئله نیستند كه هكر ها براي دزدي اطلاعات شخصي كاربران چه امكاناتي را در اختیار دارند•
.از آن استفاده میكنند امنیت كافي براي محافظت از اطلاعات شخصي شما را ندارند و به راحتي نفوذ پذیرند

زیادي مواجه شت از طرفي كار كردن با سیستم عامل هاي امن مانند لینوكس براي همه ساده نیست و عموم مردم موقع كار كردن با لینوكس با مشكلات ریز و در•
تغییر مداوم رمز واي ! نفوذ كنند و اطلاعات شخصیتان را بدزدند( چه لپ تاپ چه موبایل)شبكه هاي كامپیوتري بهترین راه براي هكر هاست تا به سیستم شما . میشوند

فراموش نكنید كه تغییر رمز واي فاي فقط یك راه حل ساده است و لازم است بدانید كه با تغییر رمز واي فاي نمیشود هكر . فاي دست بسیاري از هكر ها رو قطع میكند
!هاي حرفه اي رو متوقف كرد

جلوگیري از دزدي شارژ اینترنت– 2•

اگرچه ریشه این ناهنجاري فرهنگي صرفا هزینه هاي اینترنت نیست اما . خیلي زیاد شده است متاسفانه چون در ایران هزینه اینترنت بسیار بالاست، شارژ دزدي •
.مسئله هزینه مي تواند انگیزه شارژ دزدي را در افراد به خصوص نوجوانان ایجاد كند
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توکه امىیتی
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انواع نشانه و موارد استفاده

:چهار گونه نشانهٔ امنیتی وجود دارد•

رمز ثابت1.

رمز پویا با استفاده از الگوریتم متقارن2.

از الگوریتم نامتقارناستفاده رمز پویا با 3.

پرسش و پاسخ4.

.در این نوشته منظور نوع دوم نشانه است•

وجود دارد صفحه نمایش مشتری اعداد را به وسیله صفحه کلیدی که روی. ساده ترین نوع نشانه نیاز به اتصال به کامپیوتر ندارد•
هرچند قطع شدن از سرور احراز . برای ورود به نشانه را زده وارد می شود PIN codeوارد می کند و سپس شماره شناسایی شخصی یا

.هویت باعث می شود که نشانه ها در مقابل حملات میانی آسیب پذیر باشند

این نوع نشانه ها دنباله ای از کلید را به  .بلوتوث به کامپیوتر وصل می شوند، مانندبی سیم بعضی از نشانه ها به وسیله اتصالات•
.مشتری محلی یا نزدیک ترین نقطه دسترسی انتقال می دهند

مثل  out-of-bandهستند که از ارتباطات در سطح کانال هایتلفن های همراه نوع دیگر نشانه که امروز خیلی کاربرد وسیعی دارد،•
در مقابل حملات میانی ( نوع اول)این نوع نشانه نیز همانند نشانه های غیر متصل فیزیکی . استفاده می کند... و USSDصدا، پیام کوتاه، 
.آسیب پذیر هستند
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امضای دیجیتال

برای ساخت امضای . امضای دیجیتال به اندازه امضای دستی قابل اطمینان است•

نشانه ها . است که فقط خود فرد مجاز آن را می داندکلید خصوصی دیجیتال نیاز به یک

به . را امن می کنندامضای دیجیتال با انجام عملیات تولید مطمئن و ذخیره کلید خصوصی

چون همانطور که گفته شد کلید . این ترتیب برای احراز هویت قابل استفاده است

نشانه هایی که برای احراز . خصوصی نشانه ای بر شخصیت فرد و یگانه بودن آن است

تمام روش های نشانه . هویت استفاده می شوند باید یک شماره خاص و یکتا داشته باشند

صفحه نشانه هایی که. برای امضای دیجیتال به مسائل و قوانین ملیتی مناسب نیستند

:انگلیسی به)اینترفیس های ندارند یا ازکلید Interface)  دیگری استفاده می کنند برای

.سناریو امضا مناسب نیستند
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

بعضی از نشانه های امنیتی هم به صورت سخت افزاری و هم به صورت نرم افزاری در دسترس •

اگر فردی به این دو نوع نشانه امنیتی نگاه کند، از لحاظ ساختاری یکسان به نظر می رسند ولی . هستند

.در توابع یک سری تفاوت هایی با هم دارند
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و نرم افزاریو نرم افزاریافزاری افزاری نشانه های سخت نشانه های سخت انواع انواع 

(Disconnected)نشانه غیرمتصل•
به طور معمول . نشانه مورد نظر هیچ گونه اتصال فیزیکی و منطقی با کامپیوتر مشتری ندارد•

در عوض یک صفحه نمایش داخل خود دارند که داده های احراز . خاصی نیاز ندارنددستگاه ورودی به

. هویت به وسیله آن نمایش داده می شود و کاربر به صورت دستی اطلاعات را با صفحه کلید وارد می کند

بر  برای احراز هویت در تشخیص افراد به صورت( معمولاً همراه یک رمز عبور)این نوع نشانه 

 .بیشتر مورد استفاده قرار می گیردخط

یک نشانه غیر متصل
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

(Connected)متصلنشانه •

نشانه ها در این دسته به . این نوع نشانه باید حتماً به صورت فیزیکی به کامپیوتر مشتری متصل گردد•

طور اتوماتیک اطلاعات احراز هویت را به کامپیوتر مشتری در همان اولین ارتباط منتقل می کند، به 

برای استفاده از این نوع نشانه باید دستگاه . جز اطلاعاتی که باید به طور دستی توسط کاربر داده شود

معمول ترین نوع از نشانه های متصل، کارت های هوشمند و . ورودی مناسبی روی سیستم نصب شود

.دارند USBو پورتکارت هوشمنداست که به ترتیب نیاز به دستگاه کارت خوان USBنشانه
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

هوشمندکارت •

کارت . بسیاری از نشانه های متصل از تکنولوژی کارت هوشمند استفاده می کنند•

همانند آن هایی . )هوشمند می تواند خیلی ارزان و شامل مکانیزم های امنیتی مطمئن باشد

عملکرد محاسباتی کارت ( که توسط مؤسسه های مالی استفاده می گردد، مثل دسته چک

.هوشمند اغغلب محدود است و آن به دلیل توان مصرفی بسیار کم آن هاست
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SSLضرورت استفادي از پروتکل 
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   تشخای اص ایاي   . تؼیاسی اص افشاد اعلاػات هَسد ًیاص خَد سا دس عَل سٍص اص عشیق ایٌتشًت دسیافت ٍ اسػاال های ًوایٌاذ

.اعلاػات هحشهاًِ ًثَدُ ٍ اّویت چٌذاًی ًذاسد

.آگْی فشٍؽ ػْام یك ؿشکت هغلة هحشهاًِ ای ًیؼت: تِ ػٌَاى هثال

 تشخلاف ایي اعلاػات، اعلاػاتی ٍجَد داسًذ کِ تؼیاس قاتل اّویت ٍ هحشهاًِ ّؼتٌذاها.

.ػٌَاى هثال سهض حؼاتْای تاًکی اص ایي قثیل اعلاػات اػتتِ 
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SSLضرورت استفادي از پروتکل 
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    دسكَستیکِ دس ٌّگام اًتقال چٌیي اعلاػاتی اص پشٍتکل اهٌیتی اػتفادُ ًٌوائین، ایي احتوال ٍجاَد داسد کاِ اعلاػاات

. تذٍى آگاّی خَدهاى تِ ػشقت سفتِ ٍ هَسد ػَء اػتفادُ قشاس گیشًذ

 هثلکِ تحث اهٌیت اعلاػات اًتقالی ٍ پشٍتکل ّای اهٌیتی ایٌجاػتSSL هغشح هی ؿَد .
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SSLپروتکل 

18

SSL یاSecure Socket Layer  ، اًتقال اعلاػات دس ٍب ٍ تیي یك هشٍسگش ٍ یك ػشٍس اػت ٍ اًتقاال  پشٍتکل ّای اص یکی

. اعلاػات سا تِ كَست اهي تضویي هی ًوایذ

 ایي پشٍتکل کِ سایجتشیي پشٍتکل اًتقال اهي اعلاػات دس ٍب اػت، تَػظ کوپاًیNetscape  ِؿذ ٍ پغ اص هذتی تْی

.هَسد اػتفادُ قشاس گشفتًیض  IEهشٍسگشتَػظ ،Netscapeػلاٍُ تش هشٍسگش 

 توام هشٍسگشّای اػتاًذاسد اص جولِ فایش فاکغ، ایٌتشًات اکؼاپلَسس، اپاشا، گَگال کاشٍم ٍ ػاافاسی آى سا       تقشیثاً اکٌَى

.کٌٌذپـتیثاًی هی 
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SSLعملکرد پروتکل 
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 ٌّگام اػتفادُ اصSSL، اصهشٍسگشpublic key   دس خَد اػتفادُ کشدُ ٍ اعلاػات سا کذ هی ًوایذ ٍ ػپغ تِ ػشٍس هَجَد

های  ( Decode)گـاائی  ، اعلاػاتی سا کِ دسیافت ًوَدُ اػت سهض خَد  private keyاصآًگاُ ػشٍس تا اػتفادُ . هی فشػتذ

.ًوایذ

 آًجا کِ کلیذ خلَكی تٌْا دس ػشٍس ًلة ؿذُ اػت، تقشیثاً غیاش هوکاي اػات کاِ دس تایي ساُ اعلاػاات اًتقاالی        اص

.سهضگـائی ٍ هـاّذُ ؿًَذ
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 SSLمکاویسم ٌای تطکیل دٌىذي پروتکل 
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 ُهکاًیضم ّای تـکیل دٌّذSSL ػثاستٌذ اص:

دٌّذَُّیت ػشٍیغ تاییذ 1.

تاییذ َّیت ػشٍیغ گیشًذُ 2.

استثاعات سهض ؿذُ 3.
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SSLاجسای پروتکل 
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پشٍتکلSSL  دٍ صیشپشٍتکل تحت ػٌاٍیي صیش هی تاؿذداسای :

.1SSL Record Protocol  : ِهی کٌذًَع قالة تٌذی دادُ ّای اسػالی سا تؼییي ک .

.2SSL Handshake Protocol  : ِتشاػاع قالة تؼییي ؿذُ دس پشٍتکل قثلی، هقذهات اسػال دادُ ّاا هیااى ػاشٍیغ    ک

. سا فشاّن هی ػاصدػشٍیغ گیشًذُ ٍ دٌّذُ 
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زیر پروتکلدو بً   SSLپروتکلبىذی مسایای بخص 
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ػشٍیغ دٌّاذُ تاشای ػاشٍیغ گیشًاذُ     َّیت ( Handshake)استثاط دػت تکاًی اتتذای کاس ٍ عی هشاحل اٍلیِ دس 1.

. هـخق هی گشدد

. ّواى اتتذای ؿشٍع هثادلات، ػشٍیغ دٌّذُ ٍ گیشًذُ تش ػش ًَع الگَسیتن سهضًگاسی تثادلی تَافق هی کٌٌذدس 2.
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پروتکلبىذی مسایای بخص  SSL   ًزیر پروتکلدو ب

23

. كَست لضٍم، َّیت ػشٍیغ گیشًذُ ًیض تشای ػشٍیغ دٌّذُ احشاص هی گشدددس 3.

کلیاذّای اؿاتشاکی هخفای سا ایجااد     هی تَاًٌذ كَست اػتفادُ اص تکٌیك ّای سهضًگاسی هثتٌی تش کلیذ ػوَهی، دس 4.

. ًوایٌذ

. هی ؿَداستثاعات سهضًگاسی 5.
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HTTPSپروتکل 

24

 هؼوَلدس حال حاضش تؼیاسی اص ٍب ػایت ّا ػلاٍُ تش پشٍتکلHTTP  اصSSL  حوایت هی کٌٌاذ ٍ تاشای دػتشػای    ًیض

. کشداػتفادُ  HTTPSاهي تِ اعلاػات ٍب ػایت ّای هزکَس هی تَاى اص 

پشٍتکلHTTP-S ّواىSecure HTTP   پشٍتکلٍ اص اػتSSL  اًتقال اعلاػات اػتفادُ هی کٌذتشای .
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HTTPSپروتکل 

25

:اػتفادُ هی ؿَد Httpsپشٍتکل دس هَاسد صیش اص 

تاًك ّا

 فشٍؿگاُ ّای الکتشًٍیکی

Mail Server ّا

 هی کٌٌذٍ کلیِ ػایت ّایی تا اعلاػات هْن ٍ هحشهاًِ کاس.
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HTTPSپروتکل 
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 پشٍتکلرکش اػت کِ قاتلHTTP  ِپشٍتکال اػتفادُ هی کٌذ دس حالی کاِ   80كَست پیؾ فشم اص پَست تHTTPS   ِتا

.تِ ػثاست دیگش ایي دٍ پشٍتکل دٍ هجشای استثاعی کاهلاً هجضا داسًذ. اػتفادُ هی کٌذ 443كَست پیؾ فشم اص پَست 

 تٌااتشایي ػاشػت   . هی دٌّذدس هثذا ٍ هقلذ صهاًی سا تِ خَد اختلاف ( سهضگزاسی ٍ سهض گـایی)کذّا تثذیلHTTPS 

.اػتکوتش  HTTPاص
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HTTPSپروتکل 
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 اهيٍتؼایت ّایی کِ اص پشٍتکلSSL  پشٍتکال  عشیاق  اص سهضگزاسی دادُ ّا اػتفادُ هی کٌٌاذ،  جْت(HTTPS )  ِجاای  تا

. ػشٍیغ گیشًذُ ّا استثاط تشقشاس هی کٌٌذتا  HTTPیؼٌیحالت ػادی ٍ غیش اهي آى 

 هی ؿًَذًـاى دادُ ( تِ هؼٌای استثاط اهي ػالن)هشٍسگشّا، ایٌگًَِ ٍتؼایت ّا هؼوَلاً تا ػلاهت قفل ػثض دس.
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 فایروالهای مهم یک مشخصه

 توانایی ثبت و اخطار. 1 

 بازدید حجم بالایی از بسته های اطلاعات. 2

 سادگی پیکربندی. 3

 و افزونگی فایروالامنیت .4
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  فایروالانواع 

 . فایروالهای سطح مدار(Circuit-Level) 

2 .فایروالهای پروکسی سرور 

 فیلترهایNosstateful packet 

   فیلترهایStateful Packet 

فایروالهای شخصی 
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  موقعیت یابی برای فایروال 

 موقعیت و محل نصب از لحاظ توپولوژیکی

 قابلیت دسترسی و نواحی امنیتی
 مسیریابی نامتقارن

 فایروال های لایه ای
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  ؟نوع فایروال هائی وجود دارد چه

سخت افزاری 

نرم افزاری
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امنیت مودم             امنیت مودم             

چگونه امنیت مودم وایرلس رو افزایش بدیم؟ •

تغییر پسورد : 1

تعیین رمز برای مودم های وایرلس : 2

 SSIDمخفی کردن و روش: 3

فیلتر کردن ابزار ها به کمک آدرس : 4

استفاده از قفل شبکه : 5

 CISCO NETWORK Magicنصب نرم افزار : 6

استفاده فایروال : 7

خاموش کردن وایرلس کل مودم : 8

Http://www.Toghraee.ir مدرس: اسماعیل طغرایی



امىیت داولود اطلاعات      امىیت داولود اطلاعات      
امنیت اطلاعات یعنی حفاظت اطلاعات و سیستم های اطلاعاتی از •

:فعالیت های غیر مجاز که این فعالیت ها عبارتند از 

دسترسی ، استفاده ، افشاء ، خواندن ،نسخه برداری، خراب کردن، •
..  تغییر، دستکاری 

واژه های امنیت اطلاعات، امنیت کامپیوتری و اطلاعات مطمئن گاه به •
اگر چه اینها موضوعات به هم . اشتباه به جای هم بکار برده می شود

مرتبط هستند و همگی دارای هدف مشترک حفظ محرمانگی اطلاعات، 
یکپارچه بودن اطلاعات و قابل دسترس بودن را دارند ولی تفاوت های 

این تفاوت ها در درجه اول در رویکرد به . ظریفی بین آنها وجود دارد
موضوع امنیت اطلاعات، روش های استفاده شده برای حل مسئله، و 

..موضوعاتی که تمرکز کرده اند دارد
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IDMIDM بوسیلً بوسیلً داولود اطلاعات  داولود اطلاعات  امىیت امىیت

•IDM: internet download mamenger

    

•    Internet Download Manager  یا به اختصار«IDM»  افزاری پیشرفته نرم
برای مدیریت دانلود است که با سیستم هوشمند خود مدیریت کردن فایل های دانلود 
را آسان تر می سازد، این برنامه با تکنولوژی جدید خود باعث سرعت بخشیدن به 

برابر سریعتر از  5امر دانلود کردن فایل ها می شود و طبق گفته شرکت سازنده تا 
.حالت معمولی می تواند دانلود کند
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 Internet Download Internet Downloadقابلیت ٌای کلیذی ورم افسار قابلیت ٌای کلیذی ورم افسار 
ManagerManager

.«تقسیم بندی پویا»برابر توسط سیستم هوشمند  5افزایش سرعت دانلود تا •

جهت قطع و ادامه دانلود در زمان دیگر بدون از دست داده اطلاعات دانلود  Resumeقابلیت  -•
.شده

.پشتیبانی از تمامی مرورگرها و برنامه های رایج در بازار -•

.جهت دانلود فایل های تصویری در سایت ها Video Grabberقابلیت  -•

.قابلیت خودکار چک کردن فایل ها توسط ضد ویروس ها -•

قابلیت دانلود چندگانه  -.جهت دانلود تمامی محتویات یک سایت Site Grabberقابلیت  -•
.فایل ها

.قابلیت زمان بندی پیشرفته برای مدیریت دانلودها -•

.جهت محدود نمودن سرعت دانلود Speed Limiterقابلیت  -•

.پشتیبانی از زبان ها مختلف از جمله زبان شیرین فارسی -•
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:    :    نکات قابل توجونکات قابل توجو

.نماییداز دانلود کردن چند فایل به طور همزمان خودداری ترجیهاً : 1•

خودداری ( حتی در این برنامه و در برنامه های دیگر)قطعه بندی بیش از حد فایل ها از : 2
.کنید

استفاده کردن از این برنامه جهت دانلود نمودن مطمئن فایل های خود بسیار پیشنهاد : 3•
.می شود
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است؟است؟  فعالیتفعالیت  مشغولمشغول  مودممودم  شویمشویم  متوجومتوجو  چگونوچگونو

 گوش به آن از مانندی جیغ صداهای است اتصال برقراری حال در مودم که زمانی•
  مبدا کامپیوتر طرف از که هستند دیجیتالی سیگنالهای اینها .رسید خواهد

  شنود قابل صداهای به و شده ارسال (اتصال برقراری کننده درخواست)
Modulateبرای مودم .(شوند می تبدیل صدا آنالوگ سیگنالهای به) شوند می 

Tone یک 0 رقم نمایش برای و (بلندتر صدای) قویترTone یک 1 رقم نمایش
.فرستد می ضعیفتر
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. . کنید کنید غیر فعال غیر فعال را را ی کنترل از راه دور به مسیریاب ی کنترل از راه دور به مسیریاب جازه جازه   اا

..کنیدکنیدکاربری و رمز مسیریاب را عوض کاربری و رمز مسیریاب را عوض نام نام   ••

..کنید کنید فایروال مسیریاب خود را فعال فایروال مسیریاب خود را فعال ••

..کنیدکنیدشبکه ی بی سیم مسیریاب خود را ایمن شبکه ی بی سیم مسیریاب خود را ایمن   ••

بگذاریدبگذاریدشبکه ی بی سیم خود رمز شبکه ی بی سیم خود رمز روی روی ..••

مراقبمراقب WPS WPS..باشیدباشید  ••

..از شیوه ی کنترل دسترسی استفاده کنیداز شیوه ی کنترل دسترسی استفاده کنید••

نام شبکه ی بی سیم را تغییر دهیدنام شبکه ی بی سیم را تغییر دهیدیا یا ی دستگاه ی دستگاه شناسه شناسه ••

..مسیریابمسیریابروز کردن سفت افزار روز کردن سفت افزار به به   ••

امن داشته باشیم ADSLچه اقداماتی را انجام دهیم تا مودم 
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؟           ؟           مودم چیست مودم چیست     

•Modem  مخفف کلماتModulator/Demodulator  بوده و به شما امکان
می دهد که کامپیوتر خود را به یک خط تلفن استاندارد متصل کنید به طوری که 

در واقع استفاده از مودم . قادر به ارسال یا دریافت داده های الکترونیکی باشید
 www=world wide)کلید اصلی ورود به دنیای اینترنت و وب جهان شمول 

web)، سرویسهای آنلاین تجاری، ایمیل، و سیستمهای بُرد بولتین(BBSes)  می
.باشد
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:               :               انواع مودمانواع مودم

:مودم خارجی. 1•

در بین مودم های ذکر شده، نصب و راه اندازی مودم خارجی ساده تر •
زیرا برای نصب آن نیاز به باز کردن درب کیس کامپیوتر . است

مودمهای خارجی منبع تغذیه مخصوص خود را داشته و از . نیست
خط تلفن هم به . طریق کابلی به پورت سریال کامپیوتر متصل می شوند

.داخل سوکتی واقع در پشت مودم متصل می شود
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:مودم داخلی. 2•

زمانی که اقدام به خرید کامپیوتر آماده می کنید، معمولا مودم داخلی •
لذا مودم های داخلی اغلب با سیستم کامپیوتری . در آن نصب است

زمانی که یک . تطابق بیشتری داشته و  نیاز به توجه خاصی ندارند
برنامه اتصال به اینترنت را در کامپیوتر خود اجرا می کنید مودم 

داخلی فعال می شود و زمانی که از آن برنامه خارج می شوید مودم 
این راحتی استفاده، مودم داخلی را مخصوصا برای . خاموش می شود

.کاربران مبتدی به ابزاری مفید تبدیل می کند

مودمهای داخلی معمولا ارزانتر از مودمهای خارجی هستند ولی •
.اختلاف قیمت معمولا ناچیز است

:  مهمترین مشکل استفاده از مودمهای داخلی مکان قرارگیری آنهاست•
لذا زمانی که می خواهید یک مودم . آنها درون کیس کامپیوتر هستند

کامپیوتر را باز کرده و  Caseداخلی را جایگزین کنید بایستی درب 
.مودم را تعویض کنید
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::مودم ىای دیجیتالمودم ىای دیجیتال

مودم ها برای اتصال به خطوط دیجیتال تلفن  شهری استفاده می شوند، و کار این •
و )تبدیل اطلاعات دیجیتال خطوط تلفن را به اطلاعات قابل فهم برای رایانه 

هزینه این اتصال نسبت به هزینه خطوط آنالوگ بالاتر . را انجام می دهند( برعکس
کیلوبیت در ثانیه  64است و بالاترین نرخ انتقال اطلاعات در این مودم ها برابر 

.است
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