
امضای دیجیتال

برای ساخت امضای . امضای دیجیتال به اندازه امضای دستی قابل اطمینان است•

نشانه ها . است که فقط خود فرد مجاز آن را می داندکلید خصوصی دیجیتال نیاز به یک

به . را امن می کنندامضای دیجیتال با انجام عملیات تولید مطمئن و ذخیره کلید خصوصی

چون همانطور که گفته شد کلید . این ترتیب برای احراز هویت قابل استفاده است

نشانه هایی که برای احراز . خصوصی نشانه ای بر شخصیت فرد و یگانه بودن آن است

تمام روش های نشانه . هویت استفاده می شوند باید یک شماره خاص و یکتا داشته باشند

صفحه نشانه هایی که. برای امضای دیجیتال به مسائل و قوانین ملیتی مناسب نیستند

:انگلیسی به)اینترفیس های ندارند یا ازکلید Interface)  دیگری استفاده می کنند برای

.سناریو امضا مناسب نیستند
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

بعضی از نشانه های امنیتی هم به صورت سخت افزاری و هم به صورت نرم افزاری در دسترس •

اگر فردی به این دو نوع نشانه امنیتی نگاه کند، از لحاظ ساختاری یکسان به نظر می رسند ولی . هستند

.در توابع یک سری تفاوت هایی با هم دارند
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و نرم افزاریو نرم افزاریافزاری افزاری نشانه های سخت نشانه های سخت انواع انواع 

(Disconnected)نشانه غیرمتصل•
به طور معمول . نشانه مورد نظر هیچ گونه اتصال فیزیکی و منطقی با کامپیوتر مشتری ندارد•

در عوض یک صفحه نمایش داخل خود دارند که داده های احراز . خاصی نیاز ندارنددستگاه ورودی به

. هویت به وسیله آن نمایش داده می شود و کاربر به صورت دستی اطلاعات را با صفحه کلید وارد می کند

بر  برای احراز هویت در تشخیص افراد به صورت( معمولاً همراه یک رمز عبور)این نوع نشانه 

 .بیشتر مورد استفاده قرار می گیردخط

یک نشانه غیر متصل
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

(Connected)متصلنشانه •

نشانه ها در این دسته به . این نوع نشانه باید حتماً به صورت فیزیکی به کامپیوتر مشتری متصل گردد•

طور اتوماتیک اطلاعات احراز هویت را به کامپیوتر مشتری در همان اولین ارتباط منتقل می کند، به 

برای استفاده از این نوع نشانه باید دستگاه . جز اطلاعاتی که باید به طور دستی توسط کاربر داده شود

معمول ترین نوع از نشانه های متصل، کارت های هوشمند و . ورودی مناسبی روی سیستم نصب شود

.دارند USBو پورتکارت هوشمنداست که به ترتیب نیاز به دستگاه کارت خوان USBنشانه
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انواع نشانه های سخت افزاری و نرم افزاریانواع نشانه های سخت افزاری و نرم افزاری

هوشمندکارت •

کارت . بسیاری از نشانه های متصل از تکنولوژی کارت هوشمند استفاده می کنند•

همانند آن هایی . )هوشمند می تواند خیلی ارزان و شامل مکانیزم های امنیتی مطمئن باشد

عملکرد محاسباتی کارت ( که توسط مؤسسه های مالی استفاده می گردد، مثل دسته چک

.هوشمند اغغلب محدود است و آن به دلیل توان مصرفی بسیار کم آن هاست
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SSLضرورت استفادي از پروتکل 
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   تشخای اص ایاي   . تؼیاسی اص افشاد اعلاػات هَسد ًیاص خَد سا دس عَل سٍص اص عشیق ایٌتشًت دسیافت ٍ اسػاال های ًوایٌاذ

.اعلاػات هحشهاًِ ًثَدُ ٍ اّویت چٌذاًی ًذاسد

.آگْی فشٍؽ ػْام یك ؿشکت هغلة هحشهاًِ ای ًیؼت: تِ ػٌَاى هثال

 تشخلاف ایي اعلاػات، اعلاػاتی ٍجَد داسًذ کِ تؼیاس قاتل اّویت ٍ هحشهاًِ ّؼتٌذاها.

.ػٌَاى هثال سهض حؼاتْای تاًکی اص ایي قثیل اعلاػات اػتتِ 

Https://Toghraee.ir مدرس: اسماعیل طغرایى



SSLضرورت استفادي از پروتکل 
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    دسكَستیکِ دس ٌّگام اًتقال چٌیي اعلاػاتی اص پشٍتکل اهٌیتی اػتفادُ ًٌوائین، ایي احتوال ٍجاَد داسد کاِ اعلاػاات

. تذٍى آگاّی خَدهاى تِ ػشقت سفتِ ٍ هَسد ػَء اػتفادُ قشاس گیشًذ

 هثلکِ تحث اهٌیت اعلاػات اًتقالی ٍ پشٍتکل ّای اهٌیتی ایٌجاػتSSL هغشح هی ؿَد .
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SSLپروتکل 
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SSL یاSecure Socket Layer  ، اًتقال اعلاػات دس ٍب ٍ تیي یك هشٍسگش ٍ یك ػشٍس اػت ٍ اًتقاال  پشٍتکل ّای اص یکی

. اعلاػات سا تِ كَست اهي تضویي هی ًوایذ

 ایي پشٍتکل کِ سایجتشیي پشٍتکل اًتقال اهي اعلاػات دس ٍب اػت، تَػظ کوپاًیNetscape  ِؿذ ٍ پغ اص هذتی تْی

.هَسد اػتفادُ قشاس گشفتًیض  IEهشٍسگشتَػظ ،Netscapeػلاٍُ تش هشٍسگش 

 توام هشٍسگشّای اػتاًذاسد اص جولِ فایش فاکغ، ایٌتشًات اکؼاپلَسس، اپاشا، گَگال کاشٍم ٍ ػاافاسی آى سا       تقشیثاً اکٌَى

.کٌٌذپـتیثاًی هی 
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SSLعملکرد پروتکل 
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 ٌّگام اػتفادُ اصSSL، اصهشٍسگشpublic key   دس خَد اػتفادُ کشدُ ٍ اعلاػات سا کذ هی ًوایذ ٍ ػپغ تِ ػشٍس هَجَد

های  ( Decode)گـاائی  ، اعلاػاتی سا کِ دسیافت ًوَدُ اػت سهض خَد  private keyاصآًگاُ ػشٍس تا اػتفادُ . هی فشػتذ

.ًوایذ

 آًجا کِ کلیذ خلَكی تٌْا دس ػشٍس ًلة ؿذُ اػت، تقشیثاً غیاش هوکاي اػات کاِ دس تایي ساُ اعلاػاات اًتقاالی        اص

.سهضگـائی ٍ هـاّذُ ؿًَذ
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 SSLمکاویسم ٌای تطکیل دٌىذي پروتکل 
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 ُهکاًیضم ّای تـکیل دٌّذSSL ػثاستٌذ اص:

دٌّذَُّیت ػشٍیغ تاییذ 1.

تاییذ َّیت ػشٍیغ گیشًذُ 2.

استثاعات سهض ؿذُ 3.
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