
SSLاجسای پروتکل 
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پشٍتکلSSL  دٍ صیشپشٍتکل تحت ػٌاٍیي صیش هی تاؿذداسای :

.1SSL Record Protocol  : ِهی کٌذًَع قالة تٌذی دادُ ّای اسػالی سا تؼییي ک .

.2SSL Handshake Protocol  : ِتشاػاع قالة تؼییي ؿذُ دس پشٍتکل قثلی، هقذهات اسػال دادُ ّاا هیااى ػاشٍیغ    ک

. سا فشاّن هی ػاصدػشٍیغ گیشًذُ ٍ دٌّذُ 
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زیر پروتکلدو بً   SSLپروتکلبىذی مسایای بخص 
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ػشٍیغ دٌّاذُ تاشای ػاشٍیغ گیشًاذُ     َّیت ( Handshake)استثاط دػت تکاًی اتتذای کاس ٍ عی هشاحل اٍلیِ دس 1.

. هـخق هی گشدد

. ّواى اتتذای ؿشٍع هثادلات، ػشٍیغ دٌّذُ ٍ گیشًذُ تش ػش ًَع الگَسیتن سهضًگاسی تثادلی تَافق هی کٌٌذدس 2.
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پروتکلبىذی مسایای بخص  SSL   ًزیر پروتکلدو ب
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. كَست لضٍم، َّیت ػشٍیغ گیشًذُ ًیض تشای ػشٍیغ دٌّذُ احشاص هی گشدددس 3.

کلیاذّای اؿاتشاکی هخفای سا ایجااد     هی تَاًٌذ كَست اػتفادُ اص تکٌیك ّای سهضًگاسی هثتٌی تش کلیذ ػوَهی، دس 4.

. ًوایٌذ

. هی ؿَداستثاعات سهضًگاسی 5.
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HTTPSپروتکل 
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 هؼوَلدس حال حاضش تؼیاسی اص ٍب ػایت ّا ػلاٍُ تش پشٍتکلHTTP  اصSSL  حوایت هی کٌٌاذ ٍ تاشای دػتشػای    ًیض

. کشداػتفادُ  HTTPSاهي تِ اعلاػات ٍب ػایت ّای هزکَس هی تَاى اص 

پشٍتکلHTTP-S ّواىSecure HTTP   پشٍتکلٍ اص اػتSSL  اًتقال اعلاػات اػتفادُ هی کٌذتشای .
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HTTPSپروتکل 
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:اػتفادُ هی ؿَد Httpsپشٍتکل دس هَاسد صیش اص 

تاًك ّا

 فشٍؿگاُ ّای الکتشًٍیکی

Mail Server ّا

 هی کٌٌذٍ کلیِ ػایت ّایی تا اعلاػات هْن ٍ هحشهاًِ کاس.
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 پشٍتکلرکش اػت کِ قاتلHTTP  ِپشٍتکال اػتفادُ هی کٌذ دس حالی کاِ   80كَست پیؾ فشم اص پَست تHTTPS   ِتا

.تِ ػثاست دیگش ایي دٍ پشٍتکل دٍ هجشای استثاعی کاهلاً هجضا داسًذ. اػتفادُ هی کٌذ 443كَست پیؾ فشم اص پَست 

 تٌااتشایي ػاشػت   . هی دٌّذدس هثذا ٍ هقلذ صهاًی سا تِ خَد اختلاف ( سهضگزاسی ٍ سهض گـایی)کذّا تثذیلHTTPS 

.اػتکوتش  HTTPاص
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 اهيٍتؼایت ّایی کِ اص پشٍتکلSSL  پشٍتکال  عشیاق  اص سهضگزاسی دادُ ّا اػتفادُ هی کٌٌاذ،  جْت(HTTPS )  ِجاای  تا

. ػشٍیغ گیشًذُ ّا استثاط تشقشاس هی کٌٌذتا  HTTPیؼٌیحالت ػادی ٍ غیش اهي آى 

 هی ؿًَذًـاى دادُ ( تِ هؼٌای استثاط اهي ػالن)هشٍسگشّا، ایٌگًَِ ٍتؼایت ّا هؼوَلاً تا ػلاهت قفل ػثض دس.
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 فایروالهای مهم یک مشخصه

 توانایی ثبت و اخطار. 1 

 بازدید حجم بالایی از بسته های اطلاعات. 2

 سادگی پیکربندی. 3

 و افزونگی فایروالامنیت .4

2016/2/24 28Https://Toghraee.ir مدرس: اسماعیل طغرایى



  فایروالانواع 

 . فایروالهای سطح مدار(Circuit-Level) 

2 .فایروالهای پروکسی سرور 

 فیلترهایNosstateful packet 

   فیلترهایStateful Packet 

فایروالهای شخصی 
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  موقعیت یابی برای فایروال 

 موقعیت و محل نصب از لحاظ توپولوژیکی

 قابلیت دسترسی و نواحی امنیتی
 مسیریابی نامتقارن

 فایروال های لایه ای
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